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HOSPITAL DEPARTAMENTAL SAN RAFAEL DE ZARZAL I

RESOLUCION No.0105 DE 2020
(Enero 24)

“POR LA CUAL SE ADOPTAN LOS PLANES EN MATERIA DE TECNOLOGIAS DE
LA INFORMACION Y LAS COMUNICACIONES VIGENCIA 2020, DEL HOSPITAL
DEPARTAMENTAL SAN RAFAEL DE ZARZAL E.S.E.”

El Gerente del Hospital Departamental San Rafael de Zarzal Empresa Social del
Estado, en uso de sus atribuciones legales, en especial de las conferidas por el Articulo
4 del Decreto No0.0139 de 1996 y su concordante el Articulo 2 del Decreto No.2768 del
28 de diciembre de 2012, otorgados por el Gobierno Nacional y demdas normas
concordantes, y

CONSIDERANDO:

1. Que el Decreto No.1413 de 2017, en su articulo 2.2.17.6.6, sefala que los
actores que traten informacion, en el marco del presente titulo, deberan adoptar
medidas apropiadas, efectivas y verificables de seguridad que le permitan
demostrar el correcto cumplimiento de las buenas practicas consignadas en el
modelo de seguridad y privacidad de la informacién emitido por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC), o un sistema de
gestion de seguridad de la informacion certificable. Esto con el fin de
salvaguardar la confidencialidad, integralidad y disponibilidad de los activos de
informacién.

2. Que en el marco del Decreto 1078 de 2015, contemplé en el articulo 2.2.9.1.2,
los instrumentos para implementar la Estrategia de Gobierno en Linea, dentro
de los cuales se exige la elaboracion por parte de cada entidad de un Plan
Estratégico de Tecnologias de la Informacién y las Comunicaciones (PETI).

3. Que el Decreto 1078 de 2015 contemplé en el articulo 2.2.9.1.2.2, los
instrumentos para implementar la Estrategia de Gobierno en Linea, dentro de
los cuales se exige la elaboracion por parte de cada entidad de un Plan de
Seguridad y Privacidad de la Informacién.

4. Que la Ley 1712 de 2014, formula la metodologia para la elaboracion del Plan
Estratégico de Tecnologias de la Informacién y las Comunicaciones (PETI), cuyo
fin es el fortalecimiento de la seguridad de la informacién y garantizar la
proteccién de la misma y la privacidad de los datos de los ciudadanos y
funcionarios de la E.S.E., a fin de contribuir al fortalecimiento institucional y
consolidar la transparencia, eficacia, acceso y modernizacion de la informacion.
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RESOLUCION No.0105 DE 2020
(Enero 24)

“POR LA CUAL SE ADOPTAN LOS PLANES EN MATERIA DE TECNOLOGIAS DE
LA INFORMACION Y LAS COMUNICACIONES VIGENCIA 2020, DEL HOSPITAL
DEPARTAMENTAL SAN RAFAEL DE ZARZAL E.S.E.”

5. Que mediante Decreto 415 del 7 de marzo de 2016, se adicioné al Decreto 1083
de 2015, todo lo relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de Tecnologias de la Informacion y las
Comunicaciones.

6. Que mediante el Decreto 612 de 4 de abril de 2018, se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accion por
parte de las entidades del Estado.

En merito a lo anterior, este Despacho

RESUELVE:

ARTICULO PRIMERO: Adoptar los planes en materia de tecnologias de la informacion
y las comunicaciones vigencia 2020, del Hospital Departamental San Rafael de Zarzal
E.S.E., que a continuacién se relacionan:

> Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones - PETI.
» Plan de Seguridad y Privacidad de la Informacion.
» Plan de Tratamiento de Riesgo de Seguridad y Privacidad de la Informacion.

Los planes institucionales en materia de tecnologias de la informaciéon y las
comunicaciones aqui adoptados hacen parte integral del presente acto administrativo.

ARTICULO SEGUNDO: Ordénese la publicacion de los planes en materia de
Tecnologias de la Informacién y las Comunicaciones del Hospital Departamental San
Rafael de Zarzal E.S.E., para la vigencia 2020, en la pagina web institucional.

ARTICULO TERCERO. La presente Resolucion rige a partir de la fecha de su
expedicion y modifica las que le sean contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE
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RESOLUCION No.0105 DE 2020
(Enero 24)

“POR LA CUAL SE ADOPTAN LOS PLANES EN MATERIA DE TECNOLOGIAS DE
LA INFORMACION Y LAS COMUNICACIONES VIGENCIA 2020, DEL. HOSPITAL
DEPARTAMENTAL SAN RAFAEL DE ZARZAL E.S.E.”

Dada en Zarzal, Valle del Caucg, a los veinticuatro (24) dias del mes de enero de dos

mil veinte (2020).

Pmyect%loria Maria Trujillo Villada, Subgerente.

Revisd: José Jair Gutiémez Corrales. Asesor Juridico.
Aprobé: Jorge Luis de J. Bedoya Hincapié. - Gerente E.S.E.
Transcribi6: Elizabeth Valencia A.
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1. PRESENTACION

El presente plan se elabora con el fin de dar a conocer como se realizara la implementacién del
componente de Gobierno en linea en el Eje Tematica de la Estrategia en seguridad y privacidad de
la informacién, el cual busca guardar los datos de los usuarios, garantizando la seguridad de la
informacion.

2. TERMINOS

e Acceso a la Informacion Publica Derecho fundamental consistente en la facultad que tienen
todas las personas de conocer sobre la existencia y acceder a la informacién publica en posesién o
bajo control de sujetos obligados. (Ley 1712 de 2014, art 4).

e Activo En relacién con la seguridad de la informacidn, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...)
que tenga valor para la organizacién. (ISO/IEC 27000).

e Activo de Informacion En relacion con la privacidad de la informacién, se refiere al activo que
contiene informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme o
controlar en su calidad de tal.

e Archivo Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el transcurso
de su gestion, conservados respetando aquel orden para servir como testimonio e informacién a la
persona o institucion que los produce y a los ciudadanos, o como fuentes de la historia. También se
puede entender como la institucion que estd al servicio de la gestion administrativa, la
informacion, la investigacion y la cultura. (Ley 594 de 2000, art 3).

e Amenazas Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacidn. (ISO/IEC 27000).

Andlisis de Riesgo Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo. (ISO/IEC 27000).

e Auditoria Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de auditoria.
(ISO/IEC 27000).

e Autorizacién Consentimiento previo, expreso e informado del Titular para llevar a cabo el

Tratamiento de datos personales (Ley 1581 de 2012, art 3).
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+ Bases de Datos Personales Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3).

o Ciberseguridad Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos
los ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).

o Ciberespacio Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones, datos e
informacion que es utilizado para la interaccion entre usuarios. (Resoluciéon CRC 2258 de 2009).

e Control Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o contramedida. En
una definicion mas simple, es una medida que modifica el riesgo.

e Datos Abiertos Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la
custodia de las entidades publicas o privadas que cumplen con funciones publicas y que son
puestos a disposicidn de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que
terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6).

¢ Datos Personales Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

o Datos Personales Publicos Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor piblico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas
y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva, (Decreto 1377 de 2013, art 3).

e Datos Personales Privados Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal h).

e Datos Personales Mixtos Para efectos de esta guia es la informacidon que contiene datos
personales publicos junto con datos privados o sensibles. '
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¢ Datos Personales Sensibles Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que revelen
el origen racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto
1377 de 2013, art 3).

o Declaracién de aplicabilidad Documento que enumera los controles aplicados por el Sistema
de Gestion de Seguridad de la Informacién — SGSI, de la organizacién tras el resultado de los
procesos de evaluacion y tratamiento de riesgos y su justificacidn, asi como la justificacion de las
exclusiones de controles del anexo A de ISO 27001. (ISO/IEC27000).

e Derecho a la Intimidad Derecho fundamental cuyo nicleo esencial lo constituye la existencia y
goce de una drbita reservada en cada persona, exenta de la intervencién del poder del Estado o de
las intromisiones arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo de
su vida personal, espiritual y cultural (Jurisprudencia Corte Constitucional).

¢ Encargado del Tratamiento de Datos Persona natural o juridica, publica o privada, que por sf
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento. (Ley 1581 de 2012, art 3)

» Gestién de incidentes de seguridad de la informacidén Procesos para detectar, reportar,

evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacién. (ISO/IEC
27000).

 Informacién Publica Clasificada Es aquella informacién que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al dmbito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podrd ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014,
art 6).

» Informacion Publica Reservada Es aquella informacién que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses
publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la
Ley 1712 de 2014. (Ley 1712 de 2014, art 6)
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e Plan de continuidad del negocio Plan orientado a permitir la continuacién de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro.
(ISO/IEC 27000).

e Plan de tratamiento de riesgos Documento que define las acciones para gestionar los riesgos
de seguridad de la informacién inaceptables e implantar los controles necesarios para proteger la
misma. (ISO/IEC 27000).

* Privacidad En el contexto de este documento, por privacidad se entiende el derecho que tienen
todos los titulares de la informacidn en relacién con la informacién que involucre datos personales
y la informacién clasificada que estos hayan entregado o esté en poder de la entidad en el marco
de las funciones que a ella le compete realizar y que generan en las entidades destinatarias del
Manual de GEL la correlativa obligacion de proteger dicha informacion en observancia del marco
legal vigente.

o Responsabilidad Demostrada Conducta desplegada por los Responsables o Encargados del
tratamiento de datos personales bajo la cual a peticion de la Superintendencia de Industria y
Comercio deben estar en capacidad de demostrarle a dicho organismo de control que han
implementado medidas apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de 2012 y
sus normas reglamentarias.

¢ Responsable del Tratamiento de Datos Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos. (Ley
1581 de 2012, art 3).

¢ Riesgo Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacidn. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

e Seguridad de la informacién Preservacion de la confidencialidad, integridad, y disponibilidad
de la informacién. (ISO/IEC 27000).

e Sistema de Gestion de Seguridad de la Informacién S$GSI Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de actividades,
responsabilidades, procesos, procedimientos y recursos) que utiliza una organizacién para
establecer una politica y unos objetivos de seguridad de la informacidny alcanzar dichos objetivos,
basandose en un enfoque de gestidén y de mejora continua. (ISO/IEC 27000).
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e Titulares de la informacion Personas naturales cuyos datos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3).

e Trazabilidad Cualidad que permite que todas las acciones realizadas sobre la informacién o un
sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un individuo o
entidad. (ISO/IEC 27000).

3. OBIJETIVOS

Objetivo General

Controlar y minimizar los riesgos asociados a los procesos tecnolégicos existentes, en el HOSPITAL
DEPARTAMENTAL SAN RAFAEL con el fin de salvaguardar los activos de informacidén, el manejo de
medios, control de acceso y gestion de usuarios.

Objetivos Especificos

Realizar el plan de trabajo especifico validando los recursos con los que se cuentan actualmente
en el HOSPITAL DEPARTAMENTAL SAN RAFAEL para tener un plan de tratamiento de riesgo de
seguridad y privacidad de la informacion.

e Promover el uso de mejores practicas de seguridad de la informacidn.

¢ Dar lineamientos para la implementacion de mejores practicas de seguridad que permita
identificar infraestructuras criticas del Hospital y los centros de salud.

e Optimizar la gestion de la seguridad de la informacién al interior con los dispositivos de
interconexion de redes.

RECURSOS
Humano: Gerente General, Lideres del Proceso, Profesional 3 Tecnologia, Personal Externo

Fisico: PCy equipos de cémputo y de interconexion de redes de datos.

RESPONSABLES
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e Gerente General
e Lideres del Proceso
e Profesional en Tecnologia

METODOLOGIA DE IMPLEMENTACION Para llevar a cabo la implementacién del Plan de
tratamiento de Seguridad y Privacidad de la Informacion en el HOSPITAL DEPARTAMENTAL SAN
RAFAEL y las sedes, se toma como base la metodologia PHVA (Planear, Hacer, Verificar y Actuar) y
los lineamientos emitidos por el Ministerio de Tecnologias de la Informacién y las Comunicaciones
— MinTIC, a través de los decretos emitidos.

4. PLAN DE TRATAMIENTO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
ACTIVIDADES
1. Realizar Diagnostico

2. Elaborar el Alcance del Plan del Tratamiento de Riesgo de Seguridad y Privacidad de la
Informacion

3. Realizar la Identificacion de los Riesgos con los lideres del Proceso.
4. Valorar del riesgo
5. Realizar Mapas donde se ubican los riesgos

6. Plantear al plan de tratamiento de riego aprobado por los lideres

’ Planificacion \
Mejora Continua : : BNt _ 7
\ Evaluacion de /
Desempeiio

Fuente: Modelo de Seguridad y Privacidad de la Informacién emitida por MinTIC

DESCRIPCION DEL CICLO DE OPERACION
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5. CUMPLIMIENTO DE IMPLEMENTACION

De acuerdo a las fases mencionadas anteriormente, se describe a continuacién los dominios que
se deben desarrollary los plazos de implementacién de acuerdo a lo establecido por el FODESEP.

» Revision y/o Modificacién de la actual Politica de Seguridad.

e Aspectos organizativos de la seguridad de la informacién

e Seguridad Ligada a los recursos humanos

e Revision del Control de acceso

e Seguridad en la operativa

e Seguridad en las telecomunicaciones

e Gestion de Incidentes de Seguridad de la Informacidn
e Aspectos de seguridad de la informacién en la gestion de continuidad del negocio.

6. CRONOGRAMA

ENE | FEB

ACTIVIDAD

MAR | ABRIL

MAYO

JUNIO

JuLio

1. Realizar Diagnostico X X

3. Realizar la Identificacién de los Riesgos con los
lideres dei Proceso.

2. Elaborar el Alcance del Plan del Tratamiento de
Riesgo de Seguridad y Privacidad de la Informacién

4. Valorar del riesgo

5. Realizar Mapas donde se ubican los riesgos

6. Plantear al plan de tratamiento de riego aprobado
por los lideres

7. SEGUIMIENTO y EVALUACION

Se estara pendiente de las revisiones y actualizaciones y de los cambios de cada édrea
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DIAGNOSTICO E IDENTIFICACION DE RIESGOS

AREA ASISTENCIAL Y FINANCIERA RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

v" Red eléctrica Cableado mal instalado sin normas

v" Equipos Equipos sin polo a tierra

v Red de datos La red inaldmbrica

v UPS Regulacién de la energia

DATOS LOGICOS
Claves Préstamo de claves de acceso al sistema

v" Red eléctrica Cableado mal instalado sin normas, tomas de
dificil acceso.

v Equipos Equipos sin polo a tierra

v" Red de datos La red inaldmbrica en dreas neuralgicas como
consulta externa, urgencias, cirugia,
maternidad y hospitalizacién

v UPS Regulacién de la energia

v’ internet No se cuenta con un cortafuego para configurar

las paginas de internet que se pueden

bloquear, este proceso se realiza manual y
7 - e -~

algunos funcionarios pueden violar esa

Seguridad.
Claves Préstamo de claves de acceso al sistema
Estdtica Las torres de los equipos de computo se llenan
de estdtica por que se encuentran en el suelo.
PC Ausencia de equipos de computo remanentes

para cubrir las necesidades en caso de dafios
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INTRODUCCION

Para realizar el Plan de contingencia informatico del Hospital Departamental San Rafael de
Zarzal se tiene en cuenta la informacion como uno de los activos mas importantes de la
empresa, ademas que la infraestructura informatica esta conformada por el hardware,
software y elementos complementarios que soportan la informacion o datos como las
redes, criticos para la funcidon del Hospital. Este Plan implica realizar un analisis de los
posibles riesgos a los cuales pueden estar expuestos nuestros equipos de computo y
sistemas de informacion, de forma que se puedan aplicar medidas de seguridad oportunas y
asi afrontar contingencias y desastres de diversos tipos.

Es importante resaltar que para que esta empresa de salud logre sus objetivos, es
indispensable el manejo de informacién, por tanto necesita garantizar tiempos de
indisponibilidad minimos para no originar distorsiones al funcionamiento normal de
nuestros servicios a los usuarios de los diferentes municipios y mayores costos de operacionya
que de continuar esta situacion por un mayor tiempo nos exponemos al riesgo de paralizar
la facturacion no solo del hospital sino de los centros de salud que dependen del sistema
central, sin informacién los médicos no podran ingresar datos a la historia clinica y esto
acarrearia problemas de demandas etc, ya que la informacion nos sirve de control y toma
de decisiones para los jefes de drea y la alta gerencia. De acuerdo a lo anteriores necesario
prever como actuar y qué recursos necesitamos ante una situacion de contingencia con el
objeto de que su impacto en las actividades sea lo mejor posible.

La Administracidn del Hospital Departamental San Rafael de Zarzal E.S.E, depende de los
servicios y Aplicaciones que se muestran a continuacion. Los mismos son suministrados por
la Oficina de Sistemas de Informacion para apoyar varias de las funciones de diferentes
oficinas del area financiera y asistencial.

1. Correo Institucional

2. Pagina Web del Hospital

3. Acceso al Internet

4, Sistema sihos area financiera y asistencial
5. Dispositivos de interconexion de redes

6. Infraestructura de redes de datos

7. Soporte técnico en Hardware y Software
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OBJETIVOS

v' Definir las actividades de planeamiento, preparacion y ejecucion de tareas
destinadas a proteger la Informacion contra los dafios y perjuicios producidos por
corte de servicios, fendmenos naturales o humanos.

v/ Garantizar la continuidad de las operaciones de los principales elementos que
Componen los Sistemas de Informacién.

v’ Establecer actividades que permitan evaluar los resultados y retroalimentacion del
plan general

PLAN DE CONTINGENCIA INFORMATICO Y GESTION DEL RIESGO Y SEGURIDAD DE LA
INFORMACION DEL HOSPITAL DEPARTAMENTAL SAN RAFAEL ZARZAL

La proteccion de la informacién de una empresa ante la posible pérdida, destruccion, robo y
otras amenazas, es abarcar la preparacion e implementacién de un completo Plan de
Contingencia Informatico. Cualquier Sistema de Redes de Computadoras (ordenadores,
periféricos, dispositivos de interconexion de redes, accesorios) estén expuestos a riesgo y
puede ser fuente de problemas. El Hardware, el Software estan expuestos a diversos
Factores de Riesgo Humano, naturales y Fisicos. Estos problemas menores y mayores sirven
para retroalimentar nuestros procedimientos y planes de seguridad en la informacion.
Pueden originarse pérdidas catastroficas a partir de fallos de componentes criticos (el disco
duro), bien por grandes desastres (incendios, terremotos, sabotajes etc.) o por fallas
técnicas (errores humanos, virus informatico, etc.) que producen dafio fisico irreparable.
Por lo anterior es importante contar con un Plan de contingencia adecuado de forma que
ayude a la Entidad a recobrar rdpidamente el control y Capacidades para procesar la
informacion y restablecer la marcha normal del negocio.

IDENTIFICACION DE MODULOS DEL SISTEMAS

SIHOS PRINCIPALES PROCESOS DE SOFTWARE IDENTIFICADOS

AREA FINANCIERA

v" Nomina

v’ Cartera

v Presupuesto
v' Tesoreria, caja
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v Activos fijos
v' Contabilidad, cuentas por pagar y por cobrar
¥ Inventarios
v' Facturacidn

AREA ASISTENCIAL

Historia Clinica

Urgencias

Triage

Promocion y Prevencion
Consulta externa
Consulta especializada
Citas

Laboratorio Clinico
Observacion e internacidn
Odontologia
Procedimientos

Terapias fisica y respiratoria

RN N N T T T U N N

PRINCIPALES PROCESOS DE HARDWARE IDENTIFICADOS

¥ Linux centos en el servidor y las estaciones de trabajo windows
v Correo Electronico Institucional

v' Internet banda ancha de telefdnica 1 mega dedicado, ert son los proveedores del
servicio

Antivirus nod 32 versidn gratuita

Herramientas de Microsoft Office.

Software Base

Mysql

Internet explorer versién 8 0 9

Backup de la Informacion

Ejecutables de las aplicaciones.

NN NN

RESPALDO DE LA INFORMACION

Backup de la Base de Datos sihos

Backup de la Plataforma de Aplicaciones (Sistemas)
Backup de la WEBSITE
Backup del Servidor adicional y los de consulta

A SENE NN
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ANALISIS DEEVALUACION DE RIESGOSY ESTRATEGIAS

Metodologia aplicada: Para la clasificacion de los activos de las Tecnologias de Informacién del
Hospital Departamental San Rafael Zarzal se han considerado Tres criterios:

Grado de negatividad: Un evento se define con grado de negatividad (Leve, moderada, grave y
muy severo).

Frecuencia del Evento: Puede ser (Nunca, aleatoria, Periddico y continuo)
Impacto: El impacto de un evento: puede ser (Leve, moderado, grave y muy severo).

Plan de Contingencia: Son procedimientos que definen como una entidad continuara o
recuperara sus funciones criticas en caso de una interrupcion no planeada. Los sistemas son
vulnerables a diversas interrupciones, que se pueden clasificar en: Leves(Caidas de energia
de corta duracion, fallas en disco duro, etc.) Severas(Destruccion de equipos, incendios, etc.)
Riesgo: Es la vulnerahilidad de un Activo o bien, ante un posible o potencial perjuicio o
Dafio. Existen distintos tipos de riesgo:

Riesgos Naturales: Tales como mal tiempo, terremotos, etc.

Riesgos Tecnologicos: tales como incendios eléctricos, fallas de energia y accidentes

de transmision y transporte.

Riesgos Sociales: como actos terroristas y desordenes.

Para realizar un analisis de todos los elementos de riesgos a
loscualesestdexpuestoelconjuntodeequiposinformaticosylainformaciénprocesadadelaentid
adiniciaremosdescribiendolosactivosquesepuedenencontrardentrodelas tecnologias de
informacion de la entidad.

ACTIVOS SUSCEPTIBLES DE DANO
Personal

Hardware

Software y utilitarios

Datos e informacion
Documentacién

Suministro de energia eléctrica

A N N N

Suministro de telecomunicaciones
POSIBLES DANOS

v" Imposibilidad de acceso a los recursos debido a problemas fisicos en las
instalaciones, naturales o humanas.

v Imposibilidad de acceso a los recursos informaticos, sean estos por cambios
involuntarios o intencionales, tales como cambios de claves de acceso, eliminacién
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o borrado fisico/légico de informacién clave, proceso de informacion no deseado.
v Divulgacion de informacion a instancias fuera de la institucion y que afecte su
patrimonio estratégico, sea mediante Robo o Infidencia.

FUENTES DE DANO
Acceso no autorizado
Ruptura de las claves de acceso a los sistema computacionales
Desastres Naturales
Movimientos teldricos
Inundaciones
Fallas en los equipos de soporte causadas por el ambiente la red de energia
eléctrica o el no acondicionamiento atmosférico necesario
Fallas de Personal Clave, Enfermedad, Accidentes, Renuncias, Abandono
De sus puestos de trabajo
v Fallas de Hardware y en los servidores, red, Switches, cableado, Router, Firewall)

R N

<

CLASES DE RIESGOS
. Incendio o Fuego
Robo comun de equipos y archivos
Fallo en equipos
Equivocaciones
Accidn de virus informatico
Fendmenos naturales
Accesos no autorizados
Ausencia del personal de sistemas
Tableros eléctricos destapados

%

SRR N NN

MINIMIZACION DEL RIESGO

Teniendo en cuenta lo anterior, corresponde al presente Plan de Contingencia
minimizar estos indices con medidas preventivas y correctivas sobre cada caso de
Riesgo.

INCENDIO O FUEGO

Grado de Negatividad: Muy Severo
Frecuencia de Evento: Aleatorio
Grado del impacto: Alto
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Situacion Actual Accién Preventiva

La oficina donde estén los servidores cuenta con un extintor, Se cumple
debidamente cargado, se cuenta con un servidor alterno para
cualquier eventualidad el servidor cuentas con 2 discos
duros de tera para guardar informacion y otro que maneja el
sistema operativo.
Jornadas de capacitacion a usuarios sobre manejo de estos Se cumple con salud
ocupacional, pero falta
Retroalimentacion
¥' la informacion de sihos se guarda en 4 copias de Se cumple,
seguridad en el servidor de forma automdtica en los falta un disco duro adicional
horarios de 4:40am, 12:40am, 06:40pm, 12:40pm las mé&s grande para que toda la
cuales son copiadas del servidor a diario en la informacion de todas las dreas
mafiana y al medio dia en un disco duro externo al de servicio se puedan incluir
servidor. alli, como plan b pero ya se
Se guarda una copia mensual, y se guarda una de empezo como plan de mejora a
cada afio, en los discos duros del servidor y se van subir la informacion en la nube
borrando semanalmente para no guardar tanta por dropbox para tenerla en un
informacion. lugar externo del Hospital.
Se tiene un servidor espejo para que cuando este
falle el otro empiece a trabajar solo realizandose el
cambio de ip activa.
v" lLas copias de seguridad de los programas que se
consultan ya que fueron dados de baja, estos estan
ubicados en sistemas y cada programa se encuentra
en discos duros de respaldos al igual que en sus
respectivas torres en donde fueroninstalados.
v" la informacion de los usuarios cada uno es
responsable de sus copias de respaldo pero en su
mayoria se les ha hecho copia de seguridad en
sistemas.

v' Se tiene copia de seguridad en la nube con Dropbox,
diariamente para salva guardar la informacion en un
lugar externo del Hospital Departamental San Rafael.

Para evitar el riesgo de un incendio y se pierda informacidn se envia la informacion archivo
central como plan B alterno a la oficina de sistemas.

Robo Comtin de Equipos y Archivos Grado de Negatividad: Grave
Frecuencia de Evento: Aleatorio Grado de
Impacto: Moderado
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Contamos con un vigilante a las dos

entradas principales, este no a todos los revisa.

Existe en el vigilante una salida de equipos que
tiene que hacer firmar cada
vez que salga un equipo de la institucion

FALLO EN LOS EQUIPOS
Grado de Negatividad: Muy Severo

Frecuencia de Evento: Aleatorio
Grado del impacto: Alto

Se solicita que todo el personal revise sus
Dispositivos y aparatos tecnoldgicos antes
de salir del hospital.

Se realizan rondas periddicas del personal de
sistemas para la confrontacion de esta
carpeta.

Situacion Actual Accion Preventiva

Los fallos de los equipos se deben a
problemas eléctricos y bajones de
energia

se necesita una planta automdtica y
revisidn del sistema eléctrico del hospital,
hay muchos bajones de energia.

Por lo anterior se debe tener en cuenta lo siguiente:

DISPOSITIVOS ELECTRONICOS

v" Todos los equipos de codmputo deben estar protegidos con una ups para
evitar dafios en su fuente de poder y demas hardware, en el almacén se
solicita equipos electrénicos de respaldo para tener como contingencia, en

caso de dano.

En caso de dafio de la energia se procede a esperar que la planta se encienda, el servidor
o el drea de sistemas cuenta con una malla a tierra que los protege.

MANEIO DEL SISTEMA

Grado de Negatividad: Muy Severo
Frecuencia de Evento: Aleatorio
Grado de Impacto: Alto

Cuando hay manejo del sistema errado somos
llamados por las areas de servicio para su

Se estan haciendo por que se tiene contrato
de mantenimiento y actualizacién.

revision y arreglo si es el caso sino se llama a

la empresa proveedora
del software Sinergia s.a

Se tienen procedimientos cuando el equipo se

dafia es enviado al almacén
con una carta con su diagndstico
respectivo

La carta es enviada y recibida para su
posterior dado de baja.
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Cuando hay un dafio en el sistema sistemas Se tiene la papeleria en stop en almacén y
avisa almacén para que este entregue a las se llama a verificar que siempre se tenga,
areas de servicio la papeleria necesaria para solo se entrega con al autorizacion del area
prestar los de sistemas.

servicios

ANTIVIRUS INFORMATICO

Grado de Negatividad: Muy Severo
Frecuencia de Evento: Aleatorio
Grado de Impacto: Alto

E! hospital con su técnico vacuna todos los Algunas personas no vacunan las
equipos y es indispensable que tenga un memorias

antivirus y se actualiza por internetel

nod 32

FENOMENOS NATURALES

Grado de Negatividad: Muy Severo
Frecuencia de Evento: Aleatorio
Grado de Impacto: Alto

Cuando hay tormentas eléctricas se trata de  Algunas personas no atienden al llamado
que el personal apague los equipos y espere a

que pase e evento para evitar

dafos de la informacion

ACCESOS NO AUTORIZADOS

Grado de Negatividad: Muy Severo
Frecuencia de Evento: Aleatorio
Grado de Impacto: Alto

Todos los usuarios del sistema sihos maneja Esta accion no es delegada solo tiene
sus usuarios y sus claves respectivamente que permisos el gerente y la administradora del
son asignadas por sistemas, cuando el sistema.

personal se retira y se va a vacaciones es

informado a

sistemas para su inactivacion.

Existe un administrador del sistema que

hace las funciones.
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AUSENCIA DEL PERSONAL DE SISTEMAS
Grado de Negatividad: Muy Severo
Frecuencia de Evento: Aleatorio
Grado de Impacto: Alto
Hay tres personas totalmente Siempre debe quedar por lo menos uno
capacitadas y con alta experiencia en hardware en la oficina para dar soporte técnico a los

, software y redes usuarios.

EVENTOS CONSIDERADOS PARA EL PLAN DE CONTINGENCIA

v" Problemas eléctricos y el evento es dafio en los equipos de cémputo, redes,
software

v’ Puede haber un dafio fisico en el servidor por dafio de disco duro pero se tiene
respaldo de otro servidor alterno.

RECURSOS DE CONTINGENCIA:

v" Remanente de ups, monitores, teclados, mouse, cartuchos, impresoras etc. Para no
parar el servicio en almacén se encuentran o si no se reemplazan por otros de
sistemas.

Se realiza backup diario de la informacion

Manual de los funcionarios de sistemas

Relacion de todos los equipos de computo

ANRNENEN

Diagrama légico de toda la red

INTERRUPCION DEL FLUJO EELCTRICO DURANTE LA EJECUCION DE LAS ACTIVIDADES
Recurso de contingencia: Mantener en buen estado la planta

¥v"  Si hay interrupcién de energia se sostendrdn con la ups mientras que la planta empieza
a funcionar.

PERDIDA DEL SERIVICO DE INTERNET

v'  Setiene una banda ancha para manejar ip plblica para la entrada d los centros de salud.
v"  Setiene otra para el manejo del portal de! banco de Bogoté con ip estatica
v Se tiene otra que maneja todos los usuarios

Cuando hay fallo se coge alguna para su restablecimiento o en su defecto se usan
modem.
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Recurso de contingencia: software, hardware, redes, servicio de internet.
DESTRUCCION DEL CENTRO DE COMPUTO:

Contar con el inventario de equipos de cdmputo.

Identificar recursos de hardware y software que se puedan rescatar

Salvaguardar los backup de informacidn, que se tienen en dos lugares

Buscar un nuevo espacio para el centro de cdmputo que sera en estadistica
Presupuestar compra de hardware, software, materiales y contratacion de personal.
Iniciar con la instalacion del nuevo centro d computo

R N N N N

Restablecer los backup realizados anteriormente.
PLAN DE RESPALDO Y RECUPERACION DE LA INFORMACION

El plan de recuperacién iniciara con hacer valer la péliza de los activos asegurados, después del
desastre se abordara la restauracién del centro de datos.

. Se definirdn las personas responsables de la definicién del plan de contingencia.
TECNICO EN ELCTRONICA: Realizara las acciones de equipos
TECNICO EN SISTEMAS: Realizara las acciones de redes

INGENIERO DE SISTEMAS: Realizara las acciones de software, obtencién y almacenamiento de
los respaldo.

Obtencién de ayuda de otros entes: se tiene el proveedor de los sistemas de informacidn como:
Hardaware: Impretintas de Zarzal, teléfono 2209749

Software: Empresa Sinergia de Ibagué, teléfonos, 098 2712383

Actividades después del desastre:
Se evaluaran los dafios los integrantes de la oficina de sistemas y se atenderd como prioridad
la facturacidn y el registro de !a historia clinica habilitando el servidor central.

Priorizacion de actividades:
Recuperacién y puesta en marcha de los equipas, compra de equipos dafiados.

Ejecucidn de actividades
Creacidn de equipos de trabajo, asignando actividades a las personas que conocen de sistemas
. del hospital, y cada uno contara con un lider para mirar el avance de los trabajos.

Evaluacién de resultados:
Se debe verificar que lo realizado se encuentre funcionando correctamente
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1. RESUMEN

El presente Plan Estratégico de Tecnologias de Informacion y las Comunicaciones (PETIC), expone la
planificacién estratégica de las tecnologias de informacién y las comunicaciones del Hospital
Departamental San Rafael, para el periodo comprendido entre los afios 2018 al 2019. El PETIC pretende
orientar los esfuerzos relacionados con la funcién de apoyo en Tecnologias de Informacién y Comunicacién
al resto de los procesos sustantivos y adjetivosinstitucionales.

2. INTRODUCCION

El drea de Sistemas de Informacion del Hospital Departamental San Rafael, busca definir un norte a seguir
en materia de Tecnologias y herramienta que impulse la necesidad de un planteamiento de nuevos
horizontes en la gestién de Tecnologias de la informacién, de esta manera, con el presente documento se
inicia un nuevo plan denominado Plan Estratégico de Tecnologias de informacion y las comunicaciones
{PETIC). Con ei propdsito de mantener este pian ajustado a las necesidades organizacionales el PETIC, sera
un instrumento sujeto de mejora continua, y por lo tanto, sera sometido a revisiones y mejoras en
compaiiia del drea de control interno conforme se requiera.

MisiondeTI

“Servir como apoyo 2 todos los procesos del Hospital Departamental San Rafael, en cuanto al
mantenimiento y soporte técnico de los sistemas de Informacién en funcionamiento y de consulta tantos
misionales como de apoyo administrativo, garantizando a los usuarios el acceso a las herramientas
informaticas a través de una infraestructura tecnoldgica adecuada y que cumpla con los requisitos de
oportunidad, disponibilidad eficiencia y seguridad”

3. OBIJETIVO
3.1. Objetivo Estratégico

Promover el desarrollo sostenible en la infraestructura tecnolégica del Hospital Departamental San
Rafael a partir de la modernizacidn de las redes de datos, equipos de computo y las comunicaciones,
apoyados en el uso estratégico de las TIC, para contribuir en la construccion de un gobierno en linea
mas eficiente, transparente, participativo, cercano y que genere progreso tanto en la sede principal
como en los puestos de salud y veredas.

3.2. Objetivo Especificos

v" Implementar un gobierno de las tecnologias de la informacion y las comunicaciones en el
Hospital Departamental San Rafael a través del cual se dirige y controla el uso actual de las
tecnologias de la Informacion.

v Fortalecer la gestion del drea de sistemas en la prestacion del servicio a los usuarios tanto
internos como externos a través de las tecnologias de la informacién y la comunicacién.

v"  Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los ciudadanos.
v Fortalecimiento de la infraestructura en las redes de datos para mejorar la agilidad del servicio.
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4. ALCANCE DEL DOCUMENTO

El plan estratégico de tecnologias de la informacién “PETI” se formula con el fin de identificar Las
necesidades puntuales del Hospital, y su alcance se basa en la actualizacion de la infraestructura
tecnoldgica en esta vigencia.

El Plan Estratégico de Tecnologias de la informacién estd comprendido por 5 fases;

Primera Fase: Se realiza el andlisis del diagndstico actual del Hospital, a través del cual se revisan el estado
actual de cada area tanto en hardware, software, redes, comunicaciones.

Segunda Fase: Comprende el andlisis del modelo operativo y organizacional de la entidad, las
necesidades de informacién como el software instalado y la alineacién de Tl con los procesos de las dreas
tanto asistenciales como financiera del Hospital Departamental San Rafael y sus sedes, de tal forma que
se tenga plena conciencia de los cambios o ajustes que se realicen por drea y por sede y asi tener claro
que necesidades puntuales hay que tener en cuenta para el desarrollo de la estrategia de TI.

Tercera Fase: Se desarrolla la estrategia de Tl, la cual plantea el modelo de gestién de Tl alineado a la
estrategia del Hospital y sus sedes y el sector que se desarrolla en los modelos de informacion, sistemas
de informacién, arquitectura de servicios tecnoldgicos, Gobierno de Tl y modelos de uso y apropiacion.

Cuarta Fase: Se realiza la planeacién con la definicién de los lineamientos y actividades estratégicas que
salieron de las actividades anteriores, para desarrollar el plan de implementacién de la estrategia y se
estructura el plan definitivo,

Quinta Fase: con la fase anterior serd la base para la construccién y lograr los lineamientos que se
desarrollan los planes de accion en el corto, mediano y largo plazo y los planes de mejoramiento con
actualizaciones anuales y que el drea de sistemas estard actualizando segun las necesidades de los
usuarios y los proyectos que se logren plantear y obtener para el mejoramiento de la infraestructura
tecnoldgica del Hospital y sus sedes ubicadas en el drea rural y urbana.

5. MARCO NORMATIVO

Decreto Nacional 2573 de 2014 por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.
Concordancias; Decreto 1078 del 2015 "Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacidn y las Comunicaciones" De acuerdo con su Titulo | — Objeto, ambito
de aplicacion, definiciones, principios y fundamentos. “(...) Articulo 1°. Objeto. Definir los lineamientos,
instrumentos y plazos de la estrategia de Gobierno en Linea para garantizar el maximo aprovechamiento de
las Tecnologias de la Informacién y las Comunicaciones, con el fin de contribuir con la construccién de un
Estado abierto, més eficiente, mas transparente y mds participativo y que preste mejores servicios con la
colaboracién de toda la sociedad. (...} Contando con este objeto la Administracién Central debe desarrollar
un marco de referencia sobre la Arquitectura Empresarial para asi gestionar y promover la armonizacién de
procesos y procedimientos en aras de cumplir con los marcos estratégicos nacionales que aplican para los
érdenes territoriales, el presente decreto da la siguiente definicion sobre este marco; Articulo 3°
Definiciones. Para la interpretacién del presente decreto, las expresiones aqui utilizadas deben ser
entendidas con el significado que a continuacién se indica: “(..) Marco de Referencia de Arquitectura
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Empresarial para la gestiéon de Tecnologias de la Informacién: Es un modelo de referencia puesto a
disposicidn de las instituciones del Estado colombiano para ser utilizado como orientador estratégico de las
arquitecturas empresariales, tanto sectoriales como institucionales. EIl marco establece la estructura
conceptual, define lineamientos, incorpora mejores prdcticas y orienta la implementacién para lograr una
administracion publica mas eficiente, coordinada y transparente, a través del fortalecimiento de la gestion
de las Tecnologias de la Informacién. (..} Contando con este marco para la estructuracion del Plan
Estratégico de las Tecnologias de la Informacion y las Comunicaciones el Decreto 2573 de 2014 en su Titulo
Il — Componentes, Instrumentos y Responsables que enfatiza sobre los fundamentos principales para
desarrollar de manera correcta implementacion de la Estrategia de Gobierno en linea, se debe cumplir con
ios siguientes componentes; Plan Estratégico de Tecnologias de la informacion -PETI 2016 -2019 Pagina 6 de
58 “(...) Articulo 5°. Componentes. Los fundamentos de la Estrategia seran desarrollados a través de 4
componentes que facilitardn la masificacién de la oferta y la demanda del Gobierno en Linea. 1. TIC para
Servicios. Comprende la provisidn de trdmites y servicios a través de medios electrénicos, enfocados a dar
solucion a las principales necesidades y demandas de los ciudadanos y empresas, en condiciones de
calidad, facilidad de uso y mejoramiento continuo. 2. TIC para el Gobierno abierto. Comprende las
actividades encaminadas a fomentar la construccion de un Estado mas transparente, participativo y
colaborativo involucrando a los diferentes actores en los asuntos publicos mediante el uso de las
Tecnologias de la Informacién y las Comunicaciones. 3. TIC para la Gestién. Comprende la planeacién y
gestidn tecnoldgica, la mejora de procesos internos y el intercambio deinformacién. Igualmente, la gestidn
y aprovechamiento de la informacidon para el analisis, toma de decisiones y el mejoramiento permanente,
con un enfoque integral para una respuesta articulada de gobierno y para hacer mas eficaz la gestion
administrativa entre instituciones de Gobierno. 4. Seguridad y privacidad de la Informacién. Comprende las
acciones transversales a los demds componentes enunciados, tendientes a proteger la informacién y los
sistemas de informacidn, del acceso, uso, divulgacion, interrupcion o destruccidn no autorizada. Paragrafo
1°. TIC para el gobierno abierto comprende algunos de los aspectos que hacen parte de Alianza para el
Gobierno Abierto pero no los cobija en su totalidad. Articulo 6°. Instrumentos. Los instrumentos para la
implementacién de Plan Estratégico de Tecnologias de la Informacidn -PET! 2016 -2012 Pagina 7 de 58 “(...)
Articulo 9°. Medicién y monitoreo. El Ministerio de Tecnologias de la Informacion y las Comunicaciones, a
través de la Direccidn de Gobierno en Linea y de la Direccidn de Estdndares y Arquitectura de Tecnologias
de la Informacién, disefiard el modelo de monitoreo que permita medir el avance en las acciones definidas
en el Manual de Gobierno en Linea que corresponda cumplir a los sujetos obligados, los cuales deberan
suministrar la informacién que les sea requerida. Articulo 10. Plazos. Los sujetos obligados deberan
implementar las actividades establecidas en el Manual de Gobierno en Linea dentro de los siguientes
plazos: En conclusién en de vital importancia el cumplimiento del presente decreto por ser el mapa de ruta
que las entidades territoriales deben promover en sus administraciones para asi aplicar de manera correcta
la estrategia nacional de Gobierno en linea, apoyando a la creacién de un Estado mas eficiente, méas
transparente y mas participativo gracias a las TIC, prestando los mejores servicios en linea al ciudadano,
logrando la excelencia en la gestion, empoderando y generando confianza en los ciudadanos e impulsando
y facilitando las acciones requeridas para avanzar en los Objetivos de Desarrollo Sostenible -ODS,
facilitando el goce efectivo de derechos a través del uso de TIC. Como complemento del Decreto Nacional
2573 de 2014, encontramos el dominio Estrategia Tl que tiene como fin apoyar el proceso de disefio,
implementacién y evolucién de la Arquitectura Tl en las instituciones, para lograr que esté alineada con las
estrategias organizacionales y sectoriales, su implementacién cuenta con 4 dmbitos de aplicacion que
servirdn como insumo para el correcto formulacidn, seguimiento y evaluacién del Plan Estratégico de las
Tecnologias de la Informacion y las Comunicaciones adoptado por la entidad; Decreto 415 del 2016 "Por el
cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Puiblica, Decreto Niimero 1083 de
2015, en lo relacionado con la definicidn de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacidn y las comunicaciones.” En su Articulo 2.2.35.3. Numeral 1 se establece los
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objetivos del fortalecimiento institucional. Para el fortalecimiento institucional en materia de tecnologias
de la informacién y las comunicaciones las entidades y organismos a que se refiere el presente decreto,
deberan: 1. Liderar la gestion estratégica con tecnologias de la informacion y las comunicaciones mediante
la definicién, implementacién, ejecucién, seguimiento y divulgacién de un Plan Estratégico de Tecnologia y
Sisternas de Informacion (PETI) que esté alineado a la estrategia y modelo integrado de gestién de la
entidad y el cual, con un enfoque de generacidon de valor publico, habilite las capacidades y Plan
Estratégico de Tecnologias de la Informacién -PETI 2016 -2019 Pigina 8 de 58 servicios de tecnologia
necesarios para impulsar las transformaciones en el desarrollo de su sector y la eficiencia y transparencia
del Estado. Como conclusién la entidad deberd definir el fortalecimiento institucional a través del uso de
las tecnologias de ia informacion y las comunicaciones definiendo mecanismos de implementacidn y
ejecucion valederos para las capacidades internas y externas que la entidad contenga para la mejora
continua de la prestacidn del servicio, esto a través de una alta difusién por medios electrénicos con
campafias de divulgacion de la implementacidn y la alineacién que esta tendrd con el modelo integrado de
gestion de la administracién mejorando el funcionamiento de los procesos y procedimientos e impulsando
la eficacia, la eficiencia y la efectividad a través del ejercicio del principio de transparencia.

6. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la Institucién publica para
llevar a cabo la transformacién de la gestion de Tl, a continuacion se listan las siguientes rupturas
estratégicas identificadas:

v La tecnologia debe ser considerada un factor de valor estratégico para la institucién pblica.

v Necesidad de liderazgo al interior de la institucién publica para la gestién de Sistemas de
Informacién, se debe de Contar con una oficina de Tl, que haga parte del comité directivo, que
gerencia las actividades, los recursos y que se enfoque hacia un servicio de la mejor calidad posible,
para los clientes internos y externos.

Los proyectos de Tl son costosos y no siempre es claro su retorno deinversién.

Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia, segun el
costo/beneficio.

Los sistemas de informacidn no se integran y no facilitan las acciones coordinadas.

Hay una amplia brecha entre los directivos y el personal de Tl.

Resolver el dilema entre “desarrollar en casa” vs. “Comprar software comercial”.

% %

AR NN

7. ANALISIS DE LA SITUACION ACTUAL

En este apartado se describe la situacién actual de las Tecnologias de la Informacién de la institucién
en relacion con los dominios del marco de referencia de Arquitectura Empresarial.

Este analisis debe permitir conocer el estado actual o linea base a partir de la cual se debe partir para
proyectar la visién de lo que se espera en materia de gestién de Tl en el Hospital Departamental San
Rafael y sus sedes ubicadas en el 4rea Rural yUrbana.

8. ESTRATEGIA DETI

El plan nacional de desarrollo para el logro de sus objetivos, plantea como una de sus seis
estrategias transversales el buen gobierno. Dichas estrategias trazan los lineamientos de politica
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que le permitirdn avanzar hacia la construccién de un pais en paz, equitativo y educado. La
estrategia de buen gobierno estd orientada a garantizar la configuracién y consolidacién de un
Estado moderno, més transparente, eficiente, y eficaz. (DNP, 2014 p. 9) Dentro de |a estrategia de
Buen Gobierno se aestahlece en unos de sus objetivos “mejorar la efectividad de la gestion piiblicay
el servicio al ciudadano nacional y territorial” y una de las acciones ligadas para el cumplimiento de
dicho objetivo se destaca:

v Fomentar la construccién de un Estado mds transparente, participativo y colaborativo,

involucrando a los diferentes actores en los asuntos publicos mediante el uso de las
Tecnologfas de la informacion y las Comunicaciones. (DNP, 2014 P. 438)

Mejorar la infraestructura tecnoldgica de los sistemas de informacién que permita
fortalecer el acceso a las fuentes de informacion de los procesos misionales y
administrativos de la Funcion Piblica.

Brindar alternativas de solucién a las principales necesidades de las personas naturales y
juridicas, gracias a la utilizacién adecuada y estratégica de las TIC para el fortalecimiento
de los tramites y servicios que se ponen a su disposicion.

Formular la politica publica, lineamientos y estdndares necesarios para garantizar la
implementacién de la estrategia de Gobierno en Linea.

Impulsar la implementacién del Marco de Referencia de Arquitectura y de los estandares
de seguridad y privacidad de la informacién con apoyo en soluciones transversales que
faciliten v dinamicen la implementaciéon de Gobierno en linea por parte de las entidades
publicas. Como parte del diagndstico del buen gobierno en el literal de gestién publica
efectiva, se documenta que se ha avanzado en la implementacién del Chief Information
Officer (CIO) en las instituciones y de su comunidad de miembros, a través de la formacién
en liderazgo en el uso de las TIC. Como también en la elaboracién de un marco de
referencia de arquitectura que plantea los lineamientos, estindares y mejores practicas
que las entidades pudblicas deberian aplicar para garantizar una efectiva gestion de
informacién y de tecnologia. (DNP, 2014 p. 412)

En los sistemas de informacién plblicos para la gestion institucional, se presentan retos en
materia de interoperabilidad, intercambio y calidad de la informacién, que limitan la
gestidn y los procesos de toma de decision plblica. (DNP, 2014 p. 412).

Se lograra una gestién publica efectiva y orientada al servicio al ciudadano, en el nivel internacional,
nacional y territorial, a través de la modernizacién de la infraestructura administrativa pablica, los
modelos de gestién, entre ellos el de talento humano, el juridico publico, y el documental, la
innovacién social y el uso de herramientas tecnoldgicas. Ademds, se lograra la efectividad,
transparencia y oportunidad en los procesos de contratacién publica, un modelo distinto de
gobierno de las empresas estatales y una gestién inmobiliaria especializada. Parte de estos avances y
retos se evidencian en el decreto 415, donde se define la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informacién y las comunicaciones
emitido por el departamento administrativo de la funcién publica en el 2016.

Plan de desarrollo municipal

http://camaratulua.org/area_influencia/zarzal/plan-de-desarrollo-municipal-

zarzal- 2016-2019/
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Plan de desarrollo del Departamento del Valle del Cauca 2016-2019. "El Valle esta en Vos"

Bajo el acuerdo sostenido entre el asesor de informatica y teleméatica de la alcaldia de Cali y el
secretario TIC de la gobernacién de valle del cauca.

Alineando las metas que tenian propuestas se decidio priorizar y trabajar articuladamente en los
siguientes proyectos:

1) Zonas Wifi.

2) Tramites en linea.

3) Apropiacién en Vivelab

4) Resultado del ejercicio se anexa documento con las 21 metas que se aprobaron el el Plan de
Desarrollo Departamental y acta de reunion.

9. PLANES ESTRATEGICOS INSTITUCIONALES.

POLITICA DE CERO PAPEL

1. Los retiros de los empleados o novedades se realicen la solicitud a sistemas por correo
electrénico

2. En urgencias solo se debe imprimir la epicrisis o resumen de la historia.

3. Todos los documentos internos deben ser enviados por correos electrénicos solo se radican los
documentos externo

POLITICA ANTITRAMITE

1. En el drea de siau la persona encargada de triage y consulta externa debera entregarle el tike
para que el médico le explique al usuario su férmula medica

Anexo carpeta TIC: carta enviada el 10 de octubre de 2014

2. La oficina de siau debe verificar la tramitologia que tienen los pacientes con la autorizaciones, lo
que se quiere es que la oficina de siau tramite las autorizaciones de las entidades y que se llame
desde alli, se haga el tramite de las ordenes medicas ante las EPS, en donde dofia Rubiela le
entrega los anexos a siau y sea esa la oficina que haga las llamadas, siau solicita que se les abra una
linea telefénica para realizar las llamadas.

En el drea de estadistica se va a imprimir |a historia clinica completa para que el usuario no tenga
que voltear tanto para un servicio.

POLITICAS DE COMPRA DE EQUIPOS DECOMPUTO

Con el fin de garantizar la adecuada gestién de los computadores de escritorio y portatiles, el
HOSPITAL DEPARTAMENTAL SAN RAFAEL DE ZARZAL realizara procesos de compra institucional de
equipos al afio. Al inicio de cada afio se debe comunicar a la gerencia, las cantidades y referencias
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de equipos que desean adquirir, los cuales seran entregados a las dependencias. Estas compras
buscan satisfacer las siguientes necesidades del HOSPITAL.

1. Renovacién de los computadores de escritorio y portatiles que no cumplen su funcién o
presenten lentitud a los procesos para lo que fueron designados.
2. Asignacion de equipos nuevos, por crecimiento de la planta de personal de las unidades.

Unicamente se aprobaran compras de computadores de escritorio o portétiles, por fuera de la
compra institucional de la del HOSPITAL SAN RAFAEL DE ZARZAL, en los siguientes casos:

1. Para satisfacer los crecimientos no planeados de la planta de personal de las unidades.

2. Para reemplazar un computador que presenta dafio irreparable no cubierto por la garantia del
equipo y el equipo anterior es dado de baja. (Es necesario adjuntar el reporte técnico de la
DEPENDENCIA DE SISTEMAS).

ANALISIS COSTO BENEFICIO

Se define y se evalla la necesidad del usuario con las siguientes preguntas:

. v"  Para qué se necesita el equipo?
Cuanto uso le va a dar al computador diario?

¢Cual es la potencia del procesador?
La capacidad de la memoria

Puedo expandir la memoria del computador que quiero comprar?

Clonado o de marca?

A N N N

Computador Portatil o de mesa

El HOSPITAL SAN RAFAEL DE ZARZAL, por intermedio de la DEPENDENCIA DE SISTEMAS, seleccionard un
fabricante y los modelos de los equipos, para que sean seleccionados por las unidades que deseen
adquirirlos.

Con el fin de garantizar la adecuada planeacién, la DEPENDENCIA DE SISTEMAS, en conjunto enviara las
diferentes unidades el listado de los equipos que deben incluir en el proceso de planeacién presupuestal.

Las excepciones a estas reglas deberén ser sometidas al Comité de Compras del El HOSPITAL SAN RAFAEL
‘ DE ZARZAL y para su evaluacion, es requisito que cumplan con los lineamientos antes descritos.

POLITICAS DE USO DE LOS RECURSOS TECNOLOGICOS

Calle 5 No. 6-32, Zarzal - Valle del Cauca, Tel: 2220048 - 2220043 - 2209914, Fax. 106, Urgencias 2209585
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El Hospital Departamental San Rafael, provee a sus colaboradores un sistema informatico y el
equipamiento correspondiente para el cumplimiento de las tareas a su cargo. En consecuencia, el
acceso al sistema informatico y al uso de internet o de intranet provisto por el hospital posee las
caracteristicas de una herramienta de trabajo.

Se encuentra prohibido a todo el personal y se considera uso indebido del sistema informatico de la
Empresa:

1. Utilizar para fines personales y/o extra laborales el sistema informético y el equipamiento puesto
a su disposicion.

2. Utilizar programas sin el soporte legal, ni licencia correspondiente o incorporar a su
computadora programas no adquirido legalmente por la Empresa.

3. Incorporar programas sin autorizacién previa escrita del Hospital, y/o con contenidos no
correspondientes al sistema informdtico de la Empresa.

4. Vulnerar de cualquier forma y con cualquier medio la confidencialidad de la informacién
existente en el sistema del Hospital.

5. Extraer copias de la informacion de cualquier tipo que obra en el sistema del hospital sin previa
autorizacidn escrita.

6. Enviar e-mails y/o "chatear" por motivos ajenos al Hospital y a sus tareas, ya sea con terceros
(incluyendo amigos o familiares) o con personal de la Empresa.

7. La asignacién de una clave personal de acceso al trabajador no le otorga derecho alguno a la
utilizacidn privada del sistema informéatico o al correo asignado para su puesto. En consecuencia,
respecto de la correspondencia electronica, se prohibe el envio o recepcién de e-mails por
cuestiones personales.

8. El personal debe hacer uso adecuado de los recursos informaticos (PC, impresoras, programas,
correo, etc.) y el personal de sistemas debe monitorear que se cumpla esta politica. Ademas, todo
el personal deberd informar a sistemas sobre cualquier falla, desperfecto o mal uso del equipo de
cémputo, para su adecuado seguimiento.
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9. Todo el personal tendran una cuenta de correo electrénico interno, que les permite recibir y
enviar informacién indispensable para sus actividades. Estas cuentas de correo, sélo son para uso
interno, no tienen la capacidad de enviar correos publicos.

Sobre la seguridad de la informacién

10. Los equipos deberan contar con salvapantallas protegido por contrasefia con un tiempo de
espera de 1 minuto para evitar accesos no autorizados.

11. Todos los accesos a los programas principales estaran protegidos mediante un mecanismo de
usuario y contrasefia asi como permisos de acceso. De igual forma, las sesiones de Windows
personales estaran protegidas con contrasena.

12, Todos los archivos que viajen por correo y que contengan informacion sensible deberan estar
comprimidos con contrasefia de uso interno como medida de seguridad de informacidn. 13. Todos
los equipos asignados a los conectores/gestores tendran deshabilitados los accesos a puertos USB,
CD o Diskettes. Esta medida tiene 3 objetivos:

Evitar ataques de virus en los equipos y el servidor.
Evitar extracciones no autorizadas.

Evitar la carga de archivos ajenos a la labor de gestion.

14. Los equipos autorizados para el uso de dispositivos de almacenamiento externos estdn
supervisados por coordinacién y por el drea de sistemas, para la entrada y salida de informacién.

15. A todos los equipos se les realizara una revision de virus por lo menos cada mes, que incluye
las siguientes actividades.

Actualizar su base de firmas de virus (actualizacién de la lista de amenazas) Blsqueda de virus
(anélisis del equipo)
Eliminacién de virus si fue detectado.

En caso autorizado de memorias USB y discos, es responsabilidad del usuario hacer uso del
antivirus antes de copiar o ejecutar archivos para que los equipos no sean infectados. Ademas los
usuarios pueden pedir apoyo al departamento de sistemas para el uso deantivirus.

Sobre el mantenimiento y buen uso de la infraestructura

16. Todos los equipos deberdn presentar las uUltimas actualizaciones de Windows, parches de
seguridad y antivirus instalado.

17. Los equipos de toda la agencia deberan de estar conectados a un regulador de corriente, como
medida de prevencidn de variaciones de electricidad.

18. Si se presentara una suspensién de servicio eléctrico y el servidor solo se sostuviera con el no-
break, se tendran que apagar primero todos los equipos de la hospital y posteriormente el
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servidor.

19. El servidor y la maquina principal del drea administrativa deberdn conectarse a un equipo no-
break para evitar la pérdida de informacién en los equipos por variaciones o fallas de energias.

20. Una vez al afio se realizara una revisién en la red para detectar desperfectos y dar asi
mantenimiento.

21. Periédicamente, por espacio de 6 meses, se realizard una limpieza fisica a toda la
infraestructura de equipo de coémputo por parte del personal de sistemas. Previo a una
programacién el usuario debera entregar el equipo para su limpieza en el horario programado.

22, Toda actividad elaborada por el equipo de sistemas deberd de estar debidamente
documentada para darle seguimiento y que sirva como evidencia en los procesos de auditoria
interna.

La desobediencia de cualquiera de estas normas serd considerada como grave incumplimiento
laboral.

. Uso y apropiacién de la tecnologia

El siguiente punto tiene como propdsito diagnosticar el uso y apropiacién de TIC, concepto
importante que radica en que los usuarios promuevan e intercambien informacion, recursos y
posibilidades de comunicacién e interaccion, utilizando los aplicativos y sistemas de informacién
para la consolidacién de una administracién mas eficiente, tecnoldgica y rapida en la operacién de
Sus procesos.

Estadisticas de uso del aplicativo web:
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S TAL SANRATALL JARZALGOV.CO

Directorio principal: nome/nsanrafs Wi
Uitimo Iniclo de sesin desde: 167.18.12.29 : Erudr

USO DE LAS CUENTAS DE CORREO

USED 14,69 GB usto 79368 I 2929768

MAIL STANISTICS

DATABASE STATISTICS
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@ Estadisticas del servidor Web de hospitalsanrafaelzarzal.gov.co

Programa niciado a las Mié 30.Ene 2019 7:18 am,
Analisis de paticiones del \ie 25/ Sep 2015 7:10 am al Mié 30 Ene 2019 7:09 am (1223.00 dias)

Resumen general

(Ira; Amiba Resmnen general ' Informe merssal  Resumen diario  Resvnten heranio [aforme de donuinios  Informe de srganizatide  [nforme de remuentes rediretionadss [
Buwcadas  Informe de navezadores Resunien de cavegadores Informe de Sistessas Operauvos | Informe de cidsgos de esado Informe de tamadio de archoyos | Informe de Top

Los nimeros entre paréntes:s se refierena 7

Peticiones exitosas: 1,813,746 (17,342)

dias al 30 Ene'2019 7:18 am.

Promedio de peticiones exitosas por dia: 1,483 (2,503)
Peticiones exitosas por pagina: 44,094 (326)
Promedio de peticicnes exitosas por pagina por dia: 36 (46)

Peticiones no logradas: 123,693 (223)
Peticiones redireccionadas: 1,752 (0)

Archivos diferentes solicitados: 1,837 (366)
Sistemas diferentes atendidos: 29,983 (223)
Transferencia total: 126.98 gigabytes (1.55 gigabytes)

Promedio de transferencia por dia: 106.32 megabytes (227.36 megabytes)

Resumen diario

(Ira: Amba Resumer general Informe mensual Resumen diaric  Resumen horanio * Info

e

Buscadas  Informe de navegadores  Resumen de navegadores Informe de Sistemas Operativos

Cada unidad (m) representa 50 peticiones por paginas o fraccion.

dia No. pet. Pigs.
Dom 38588 89  sessssssssm—

mar 101304

nié 98188 1835 m“
Jue | 98721 1890  msssssssn————
vie 83905 1757 | mues————————
Shb i 446701 1067 miesi—
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Resumen horario

{Ir a: Araba Resumen general  Informe mensual Resumen diane  Resumen horano  Informi
res Informe de Sistemas Operativa:

Buscaday Informe de navegadores Resunien de navegads
Cada unidad (m) representa 25 penciones por paginas o fraccién.

hr No.pet. Pigs.
e 9175 268

TSIy s Wb D

2 7016 202

3 6379 215

4 5329 208

5. 5131 184

6 9338 194

7 14059 380

8 29943 751

s 38396 778 -
12 45693 913 ——
13, 483871 957

12 32693 620
13 28160 507
14 36629 706
15 42779 706
1 37370 598
17 33049 380
18 24996 510
13 21032 360
26 17767 310
21 18641 338
22 17027, 34
23, 14377 3

Informe de organizacion

(Ir a’ Armba  Resumen general ' Informe mepsual Reyumen diano | R
Buscada: Informe de navegadores Resumen de navegadores | Infore

66,249
190.6
40
130.97
45
186,119
191,102
157.55
181.49
185,118
Otro

Las areas estan dibujadas por numero de peticiones,
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Informe de remitentes redirecionados

(Ira: Arnba Resumen general Informe mensual | Resumen diario Resumen horario Informe de dominsos | Infl
Buscadas Informe de navegadores | Resumen de navegadores | Informe de Sistemas Operativos | Informe de cody

B http://waw hospitalsancaf..,al,qov.co/contactenos php
B http://www, hospitalsanrafaelzarzal .gov.co/mapa.php
B http:/luww, hospitalsanrafaslzarzal .gov,co/quejas.php

Las ireas estan dibujsdas por nimero de peticiones redireccionadss.

Informe de Directorios

(Ir a: Amba | Resumen zeneral Informe mensual Resumen diano | Resumen horano | Informe de domimios | Infor
Buscadas | Informe de navegadores | Resumen de navegadores Informe de Sistemas Operatives | Informe de cddige

B /descargas/
W /ing/
W /s
B Otro

Las areas estan dibujadas por cantidad de trafico,

10. FUNCIONES DEL AREA DE SISTEMAS

Administracién de cuentas de usuario administracion y uso de contrasefias
v Para la creacién de las contrasefias en el sistema la politica es que cada contrasefia se cree el
usuario con la primera letra del nombre, seguido del primer apellido, y la contrasefia asignada
son los 4 Ultimos niimeros de la cedula, la cual debe ser cambiada por el usuario en el mismo
momento en que este entre al sistema sihos.

v' La asignacién de contrasefias debe ser realizada de forma individual lo que el uso de
contrasefias compartidas esté prohibido,

v/ Cuando un usuario olvide, bloquee o extravie su contrasefia, deberd acudir al drea de
sistemas para que se le proporcione una nueva contrasefia o en su defecto usted podra
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cambiarla por el mismo aplicativo.

v Estd prohibido que las contrasefias se encuentren de forma legible en cualquier medio
impreso y dejarlos en un lugar donde personas no autorizadas puedan descubrirlos.

¥" Sin importar las circunstancias, las contrasefias nunca se deben compartir o revelar.

v Hacer esto responsabiliza al usuario que prestd su contrasefia de todas las acciones que se
realicen con el mismo.

v Todo usuario que tenga la sospecha de que su contrasefia es conocida por otra persona,
debera cambiarlo inmediatamente.

v Los usuarios no deben almacenar las contrasefias en ningln programa o sistema que
proporcione esta facilidad.

RESPONSABLE: Ingeniero de sistemas

Procedimiento para la actualizacion del sitio web con base gobierno en linea (tic) y la participacién
en la red social facebook

Desarrollo del Sitio web:

EL ingeniero de sistemas del Hospital desarrolla, actualiza e implementa el sitio web, el cual es
alimentado con Ia informacién de todas las dreas de servicio del hospital tanto financiera como
asistencial.

Procedimiento:

Cada jefe de drea y la gerencia envian la informacién pertinente a lo que se requiere subir teniendo
en cuenta comité tic y normatividad de ley del Ministerio de las TIC y bajo los lineamientos de
Gobierno En Linea, regidos por las siguientes reglamentos,

Decreto1151 abril 14 de2008: Por el cual se establecen los lineamientos generales de |a estrategia del
gobierno en Linea de la Republica de Colombia, se reglamenta parcialmente la ley 962 de 2005 y se
dictan otras disposiciones.

Ley 1712 del 6 de marzo de 2014:"por medio de la cual se crea la ley de transparencia y del derecho
de acceso a la informacidn publica nacional y se dictan otras disposiciones".

DECRETO 2693 de 2012- gobierno en linea
ETAPAS Y COMPONENTES DE LA POLITICA ANTITRAMITES Y DE GOBIERNO EN LINEA

El dominio registrado para entrar al sitio web es: www .hospitalsanrafaelzarzal.gov.co
Facebook

Lo que se publica como noticia principal en el sitio web, es lo que se sube al Facebook del hospital el
oficial para mantener actualizado a otros tipos de usuarios, correo electrénico como lo encuentran
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es; facebook@hospitalsanrafaelzarzal.gov.co

Responsable del desarrollo, actualizacidn, implementacion de los sitios del hospital es:
Ingeniero de Sistemas

Procedimiento para la administracién de cuentas de usuario:

Para acceder al sistema sihos debe pasar por la agremiacion o si es rural por la oficina de personal en
donde es alli donde definen al darea de sistemas que usuario se creara en el sistema sihos, luego se le
da un usuario y una contrasefia para y si es médico o asistencial debe entregar al drea de sistemas la
firma con el sello para subirlo al sistema.

Cada novedad de los usuarios del sistema como vacaciones, permisos, licencias, retiros etc, debe ser
reportada por la agremiacién o por la oficina de personal por escrito o por correo electrénico, con el
fin de realizarse el cambio respectivo.

RESPONSABLE: Ingeniero de sistemas

Las cuentas de usuario y su aprobacién:
. Se solicita por correo electrénico la oficina de agremiacién y talento humano verifica que si se realice la
modificacion y su inactivacion si es el caso.

v" RESPONSABLE DE LOS DATOS INTERNOS: Ingeniero de Sistemas revisa
periddicamente las cuentas y verifica los retiros y las actualizaciones del
sistema que no tengan inconvenientes los usuarios.

v RESPONSABLE DEL SISTEMA SIHOS: Empresa Sinergia encargado del soporte
y actualizacién de la informacion.

LICENCIAMIENTO DE SOFTWARE

Como politica de seguridad se tiene establecido en el Reglamento de Uso de las areas funcionales, la
prohibicién de instalar software y programas no autorizados y sin licencia. El drea de sistemas realiza
trimestralmente el mantenimiento preventivo un inventario fisico de los programas y software
instalados en cada uno de los computadores de la Institucidn.

MODIFICACION DEL SISTEMA

Responsable del cierre de historias clinicas: los médicos del hospital, son los encargados del cierre y
su verificacion.
Responsable de abrir historias clinicas: Las jefes de enfermeras y la ingeniera de sistemas, con el
nombre de la admisidn y una descripcion que informe por qué se va abrir.

. RESPONSABLE: Ingeniero de sistemas, jefes de enfermeras

ADMINISTRACION DE PRIVILEGIOS
Cualquier cambio en los roles y responsabilidades de los usuarios deberdn ser notificados al drea de
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sistemas (Administrador de la Red), para el cambio de privilegios.

RESPONSABLE: Ingeniero de sistemas

Responsable del mantenimiento de la base de datos: El ingeniero de sistemas coge la carpeta cron
ubicada en el servidor central donde estd instalado el sistema sihos, que no se encuentre llena y que
mensualmente se esté borrando las copias repetidas y solo se deje una por mensual hasta tener por
afio 12 que luego son almacenadas en un disco duro.

SEGURIDAD DE SISTEMAS DE INFORMACION

v Politica: El drea de sistemas tiene como una de sus funciones la de proponer y revisar el
cumplimiento de normas y politicas de seguridad, que garanticen acciones preventivas y
correctivas para la salvaguarda de equipos e instalaciones de cémputo, asi como los backup de
datos de informacién automatizados.

v’ Las politicas y estdndares de seguridad informatica tienen por objeto establecer medidas y
patrones técnicos de administracién y organizacién de las Tecnologias de Informacién y
Comunicaciones TIC's de todo el personal comprometido en el uso de los servicios informaticos
proporcionados por el drea de sistemas, También se convierte en una herramienta de difusién
sobre las politicas y estdndares de seguridad informatica a todo el personal de Hospital Facilitando
una mayor integridad, confidencialidad y confiabilidad de la informacién generada por la Oficina
Nuevas Tecnologias al personal, al manejo de los datos, al uso de los bienes informaticos tanto de
hardware como de software disponible, minimizando los riesgos en el uso de las tecnologias de
informacion

RESPONSABLE: Ingeniero de Sistemas

VIOLACIONES DE SEGURIDAD INFORMATICA

v’ Estd prohibido el uso de herramientas de hardware o software para violar los controles de
seguridad informdtica. A menos que se autorice por el drea de sistemas.

¥ Ningun usuario del Hospital debe probar o intentar probar fallas de la Seguridad Informatica
conocidas, a menos que estas pruebas sean controladas y aprobadas por el drea de sistemas.

v No se debe intencionalmente escribir, generar, compilar, copiar, coleccionar, Politicas y
Estdndares de Seguridad Informatica, ejecutar o intentar introducir cualquier tipo de cédigo
(programa) conocidos como virus, gusanos o caballos de Troya, disefiado para auto replicarse,
dafar o afectar el desempefio o acceso a las computadoras, redes o informacién del Hospital.

RESPONSABLE: Ingeniero de Sistemas
CONTROL DE ACCESOS REMOTOS

La administracién remota de equipos conectados a Internet no estd permitida, salvo que se cuente
con el visto bueno y con un mecanismo de control de acceso seguro autorizado por el duefio de la
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informacion y del drea de sistemas y la Gerencia del Hospital.

RESPONSABLE: Ingeniero de Sistemas, auxiliares de sistemas y personal autorizado
por la gerencia

CONTROLES DE ACCESO LOGICO

v

v

v

Todos los usuarios de servicios de informacién son responsables por el de usuario y contrasefia
que recibe para el uso y acceso de los recursos.

Todos los usuarios deberan informar los mecanismos de control de acceso provistos por el area
de sistemas antes de poder usar la infraestructura tecnolégica del hospital

Los usuarios no deben proporcionar informacién a personal externo, de los mecanismos de
control de acceso a las instalaciones e infraestructura tecnolégica de del hospital, a menos que
se tenga el visto bueno Politicas y Estdndares de Seguridad Informatica.

RESPONSABLE: Ingeniero de Sistemas

SEGURIDAD HARWARE, SOFTWARE Y REDES

PROCEDIMIENTO SEGURIDAD DE LA RED INALAMBRICA:

v Para la red inaldmbrica se tiene la seguridad por registro de ip, registro de mac, y se tiene clave

de acceso no podra entrar a | red inaldmbrica e internet ninglin equipo de computo o mévil que
llegue al hospital y quiera acceder a menos que llegue a sistema para su registro en donde se
llenan los datos de la persona nueva o temporal. RESONSABLE: Ingeniero de Sistemas

ADMINISTRACION DE LA RED

v" Los usuarios de las areas del hospital no deben establecer redes de drea local, conexiones

remotas a redes internas o externas, intercambio de informacién con otros equipos de cémputo
utilizando el protocolo de transferencia de archivos (FTP), u otro tipo de protocolo para la
transferencia de informacién empleando la infraestructura de red del hospital, sin la
autorizacion del area de sistemas.

EL hospital en cada computador tiene activo el firewalls la red esta unificada por grupos de
trabajo segln el drea y se encuentra segmentada en varias areas con el fin de mantener una
integralidad de la informacion,

RESONSABLE: Ingeniero de Sistemas

SEGURIDAD PARA LA RED
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v Sera considerado como un atague a la seguridad informatica y una falta grave, cualquier actividad
no autorizada por el drea de sistemas, en la cual los usuarios o funcionarios realicen la
exploracién de los recursos informdticos en la red del hospital, asi como de las aplicaciones que
sobre dicha red operan, con fines de detectar y explotar una posible vulnerabilidad.

REDES DE DATOS CABLEADA E INALAMBRICA:
Para la red inaldmbrica y cableada se tiene un archivo con las direcciones ip en donde antes de la
asignacién de un equipo a un usuario se verifica que no esté repetida y que pueda ser asignada.

EL ROUTER Y LA SEGURIADAD
El 4rea tesoreria se encuentra aislado por seguridad de los datos en donde se trabaja con el portal
del banco y tiene asignado una ip fija en donde nadie puede acceder a ella.

SWITCHES:

Uno se encuentra en sistemas y los otros dos en la oficina de estadistica, dentro de un gabinete para
evitar el polvo y la humedad y estdn protegidos con ups para evitar los bajones de energia, el de
sistemas tiene malla a tierra y estd pegado toda el drea de sistemas a la subestacion de energia con
una linea independiente.

RESPONDABLE: Ingeniero de sistemas
SEGURIDAD SISTEMA OPERATIVO

ANTIVIRUS: Todos los equipos antes de trabajar con ellos el usuario se les instala un antivirus
gratuito.

ENTRADA AL SISTEMA WINDOWS:

Cada usuario nuevo en el sistema de computo debe entrar con la clave al sistema operativo por una
cuenta invitado nadie excepto los de sistemas pueden entrar a instalar o a modificar programas sin
previa autorizacion.,

RESPONSABLES: Usuarios del sistema

SEGURIDAD DEL SISTEMA DE INFORMACION

Solo el sistema de informacién es modificado por los jefes de area los cuales tienen el permiso
previamente asignado en su maédulo, la clave master solo la tiene el ingeniero de sistemas y solo la
empresa Sinergia hace las modificaciones respectivas al sistema si hay un contrato de actualizacion
gue lo respalde, o por un correo electrénico que sirva como respaldo para cualguier reclamo.

RESPONSABLE: Ingeniero de Sistemas

SEGURIDAD FISICA AL CENTRO DE COMPUTO
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v PROCEDIMIENTO PARA LA ENTRADA Y SALIDA DEL PERSONAL DE SISTEMAS:
Para la entrada en la puerta se tiene un candado en los que solo el personal encargado tiene
llave de esa puerta, cada vez que la oficina va a quedar sola se debe cerrar y por ningtin motivo
se debe dejar abierta a si sea que el personal no se demora en la actividad fuera que realice.

RESPONSABLES: Ingeniero de Sistemas y auxiliar 1y 2

ADMINISTRACION DE OPERACIONES EN LOS CENTROS DE COMPUTO

v Politica: Los usuarios y funcionarios deberdn proteger la informacién utilizada en la
infraestructura tecnoldgica de Hospital. De igual forma, deberan proteger la informacién
reservada o confidencial que por necesidades institucionales deba ser guardada, almacenada o
transmitida, ya sea dentro de la red interna institucional a otras dependencias de sedes alternas
o redes externas como internet.

v" Los usuarios y funcionarios de Hospital que hagan uso de equipos de cémputos, deben conocer y
aplicar las medidas para la prevencidn de cddigo malicioso como pueden ser virus, caballos de

. Troya o gusanos de red.

v" El Area de sistemas en cabeza del Jefe de Sistemas, establece las politicas y procedimientos
administrativos para regular, controlar y describir el acceso de visitantes o funcionarios no
autorizados a las dreas funcionales del hospital restringidas.

v" Todo equipo informatico ingresado al drea de sistemas restringidos debera ser registrado en el
libro de visitas.

¥" Cuando se vaya a realizar un mantenimiento en algunos de los equipos del Centro de Cémputo
restringido, se debe daraviso con anticipacién a los usuarios para evitar traumatismos.

v El Jefe del drea de sistemas debera solicitar a la gerencia los equipos de proteccién para las
instalaciones contra incendios

RESPONSABLE DE LA ENTRADA: Auxiliar de sistemas 1, Auxiliar de Sistemas 2, ingeniero de
Sistemas.

EQUIPOS DE COMPUTO

Procedimiento seguridad equipos de cdmputo
A los equipos de computo se les hace mantenimiento preventivo trimestralmente

‘ RESPONSABLE DEL MANTENIMIENTO DE EQUIPOS: Auxiliar de sistemas 1

. RED ELECTRICA

LA RED ELECTRICA DE LOS COMPUTADORES:
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El drea de Mantenimiento en el caso de que se tenga algln inconveniente con algin toma de los
router computadores o demds instalaciones eléctricas el drea encargada es el drea de
mantenimiento.

RESPONSABLE DEL MANTENIMIENTO DE LA RED ELECTRICA:
Es el area de Mantenimiento y el responsable es el jefe inmediato del 4rea.

USO DEL INTERNET

El acceso a Internet provisto a los usuarios y funcionarios de Hospital es exclusivamente para las
actividades relacionadas con las necesidades del cargo y funciones desempefiadas.

v Todos los accesos a Internet tienen que ser realizados a través de los canales de acceso
provistos por el Hospital, en caso de necesitar una conexidn a Internet alterna o especial, ésta
debe ser notificada y aprobada por el area de sistemas.

v Los usuarios de internet del Hospital tienen que reportar todos los incidentes de seguridad
informdtica al drea de sistemas inmediatamente después de su identificacién, indicando
claramente que se trata de un incidente de seguridad informatica.

v Los usuarios del servicio de navegacion en Internet, al aceptar el servicio estan aceptando que
Serédn sujetos de monitoreo de las actividades que realiza en Internet, saben que existe la
prohibicion ai acceso de paginas no autorizadas, saben que existe la prohibicién de transmision
de archivos reservados o confidenciales no autorizados. Saben que existe la prohibicién de
descarga de software sin la autorizacion del area de sistemas. La utilizacién de Internet es para
el desempefio de sus funcionesy cargo en el Hospital y no para propdsitos personales.

RESTRICCIONES PARA EL ACCESO A INTERNET

v' El drea de sistemas instala en los equipos de cémputo el archivo host con las paginas
prohibidas para que el usuario no acceda sin autorizacién, se crea una cuenta invitado y
administrador para que no lo modifiquen y no puedan ver ni instalar los DNS para internet.

v Para la acceder a la red inaldmbrica el router estd con filtrado de mac y con una ip estética
que tiene que ser consultada al drea de sistemas para poder instalarla.

v Se coloca nombres raros para que no se encuentre facil la red.

v' El acceso a internet estd restringido para personas de fuera del hospital a menos que la
gerencia autorice.

¥ Se cambia constantemente la puerta de enlace para evitar intrusos.

SOLICITUD DE PEDIDOS

Los pedidos de sistemas se hacen por correo electrénico al area administrativa Adjunto: 2016-
2019
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. Se envian adjunto listado de pendientes y se va solicitando en correo la viabilidad de la compra sea
un insumo o una solicitud de un servicio.

CONTROLES EN LA COMPRA DE COMPUTADORES

USO DE DISPOSITIVOS EXTRAIBLES
v" El drea de sistemas, velard porque todos los usuarios de los sistemas de Informacion estén

registrados en su Base de Datos para la autorizacién de uso de dispositivos de
almacenamiento externo, como Pen Drives o Memorias USB, Discos portatiles, Unidades de
Cd y DVD Externos, para el manejo y traslado de informacién o realizacién de copias de
seguridad o Backups.

v’ Cada Jefe de Area o dependencia debe reportar al drea de sistemas el listado de funcionarios a
su cargo que manejan estos tipos de dispositivos, especificando clase, tipo y uso
determinado.

v El uso de los quemadores externos o grabadores de disco compacto es exclusivo para Backups
o copias de seguridad de software y para respaldos de informacién que por su volumen asi lo
justifiquen.

v El servidor o funcionario usuario que tengan asignados estos tipos de dispositivos seran
responsable del buen uso de ellos.
. v" Si algin 4rea o dependencia por requerimientos muy especificos del tipo de aplicacién o
servicios de informacién tengan la necesidad de contar con uno de ellos, deberd ser
justificado y autorizado por el drea de sistemas con el respectivo visto bueno de la gerencia o
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en su defecto de su lefe inmediato o un superior
PERDIDA DE EQUIPO

v El servidor o funcionario que tengan bajo su responsabilidad o asignados algin equipo de
computo, serd responsable de su uso y custodia; en consecuencia, respondera por dicho bien de
acuerdo a la normatividad vigente en los casos de robo, extravio o pérdida del mismo.

v" El préstamo de portatiles tendrd que solicitarse al drea de sistemas, con el visto bueno del
encargado de sistemas.

v El servidor o funcionario deberan dar aviso inmediato al drea de sistemas, y a la Administracién
de Inventarios de Activos de la desaparicién, robo o extravio de equipos de cémputo, periféricos
o accesorios bajo su responsabilidad.

MANTENIMIENTO DE EQUIPOS

v Unicamente el personal autorizado por el drea de sistemas podré llevar a cabo los servicios y
reparaciones al equipo informatico.

v Los usuarios deberan asegurarse de respaldar en copias de respaldo o backups la informacién
que consideren relevante cuando el equipo sea enviado a reparaciéon y borrar aquella
informacion sensible que se encuentre en el equipo, previendo asi la pérdida involuntaria de
informacion, derivada del proceso de reparacién

PROTECCION Y UBICACION DE LOS EQUIPOS

¥ Los usuarios no deben mover o reubicar los equipos de computo o de comunicaciones, instalar o
desinstalar dispositivos, ni retirar sellos de los mismos sin la autorizacién del drea de sistemas en
caso de requerir este.

v" El Area de Inventarios de activos o almacén serd la encargada de generar el resguardo y recabar
la firma del usuario informético como responsable de los activos informaticos que se le asignen
y de conservarlos en la ubicacién autorizada por el area de sistemas

v' El equipo de cémputo asignado, deberd ser para uso exclusivo de las funciones de los
funcionarios o servidores del hospital.

v Sera responsabilidad del usuario solicitar la capacitacién necesaria para el manejo de las
herramientas informaticas que se utilizan en su equipo, a fin de evitar riesgos por mal usoy para
aprovechar al maximo las mismas.

v Esresponsabilidad de los usuarios almacenar su informacién Unicamente en la particién del disco
duro diferente destinada para archivos de programas y sistemas operativos, generalmente c:\.

¥v" Mientras se opera el equipo de computo, no se deberdn consumir alimentos o ingerir liquidos,

v"  Se debe evitar colocar objetos encima del equipo cdmputo o tapar las salidas de ventilacién
del monitor o de la CPU.
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v Se debe mantener el equipo informatico en un lugar limpio y sin humedad.
v'  El usuario debe asegurarse que los cables de conexién no sean pisados al colocar otros objetos

encima o contra ellos en caso de que no se cumpla solicitar un reubicacién de cables con el
personai del drea de sistemas.

v' Cuando se requiera realizar cambios muiltiples de los equipo de computo derivado de
reubicacidn de lugares fisicos de trabajo o cambios locativos, éstos deberdn ser notificados con
tres dfas de anticipacion a el area de sistemas a través de un plan detallado.

v Queda terminantemente prohibido que el usuario o funcionario distinto al personaldel drea de
sistemas abra o destape los equipos de computo.

CONTROLES DE ACCESO FisiCO

v’ Cualquier persona que tenga acceso a las instalaciones del hospital, debera registrar al
momento de su entrada, el equipo de computo, equipo de comunicaciones, medios de
almacenamientoy herramientas que no sean propiedad de la entidad, en el drea de recepcién o
porteria, el cual podran retirar el mismo dia. En caso contrario deberd tramitar la autorizacién
de salida correspondiente.

v Las computadoras personales, las computadoras portatiles, y cualquier activo de tecnologia de
informacién, podrd ser retirado de las instalaciones del hospital dnicamente con la
autorizacion de salida del drea de sistemas.

v'  El acceso al centro de cémputo esté restringido por un letrero y solo entra el personal que
esta autorizado.

PROTECCION DE LA INFORMACION Y DE LOS BIENES INFORMATICOS

v" El usuario o funcionario deberan reportar de forma inmediata al drea de sistemas cuando se
detecte riesgo alguno real o potencial sobre equipos de cémputo o de comunicaciones, tales
como caidas de agua, choques eléctricos, caidas o golpes o peligro de incendio.

v"  El usuario o funcionario tienen la obligacidn de proteger las unidades de almacenamiento que
se encuentren bajo su responsabilidad, aun cuando no se utilicen y contengan informacién
confidencial oimportante.

v' Es responsabilidad del usuario o funcionario evitar en todo momento o la fuga de informacién
de la entidad que se encuentre almacenada en los equipos de computo personal que tenga
asignados.

PROTECCION DE LA INFORMACION Y DE LOS BIENES INFORMATICOS

El usuario o funcionario deberdn reportar de forma inmediata al drea de sistemas cuando se
detecte riesgo alguno real o potencial sobre equipos de computo o de comunicaciones, tales como
caldas de agua, choqgues eléctricos, caidas o golpes o peligro de incendio.

v"  El usuario o funcionario tienen la obligacién de proteger las unidades de almacenamiento que

se encuentren bajo su responsabilidad, aun cuando no se utilicen y contengan informacién
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confidencial o importante.

SANCIONES
¥"  Se consideran violaciones graves el robo, dafio, divuigacidon de informacién reservada o
confidencial de esta dependencia, o de que se le declare culpable de un delito informatico

CAPACITACION EN SEGURIDAD INFORMATICA

¥ Todo servidor o funcionario nuevo en el hospital deberd contar con la induccién sobre las
Politicas y Estandares de Seguridad Informatica Manual de Usuarios, donde se den a conocer
las obligaciones para los usuarios y las sanciones en que pueden incurrir en caso de
incumplimiento.

OBLIGACIONES DE LOS USUARIOS

v'  Es responsabilidad de los usuarios de bienes y servicios informaticos cumplir las Politicas y
Estandares de Seguridad Informatica para Usuarios del presente Manual.

USUARIOS NUEVOS

v" Todo el personal nuevo de del hospital, deberd ser notificado al drea de sistemas, para
asignarle los derechos correspondientes (Equipo de Cdmputo, Creacién de Usuario para la Red
(Perfil de usuario en el Directorio Activo) o en case de retiro del funcionario, anular y cancelar
los derechos otorgados como usuario informatico.

EQUIPO DESATENDIDO

Los usuarios deberan mantener sus equipos de computo con controles de acceso como contrasefias y
protectores de pantalla previamente instalados y autorizados por el drea de sistemas cuando no se
encuentren en su lugar de trabajo.

SEGURIDAD INSTITUCIONAL

v Politica: Toda persona que ingresa como usuario nuevo al hospital para manejar equipos de
computo y hacer uso de servicios informaticos debe aceptar las condiciones de
confidencialidad, de uso adecuado de los hienes informéaticos y de la informacién, asi como
cumplir y respetar al pie de la letra las directrices impartidas en el Manual de Politicas y
Estandares de Seguridad Informatica para Usuarios.

EVALUACION DE LAS POLITICAS

v' Las politicas tendrdn una revisién periédica se recomienda que sea semestral para realizar
actualizaciones, modificaciones y ajustes basados en las recomendaciones y sugerencias
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PLANES DE CONTINGENCIA ANTE DESASTRE

INFORMATICO

Definicién: Se entiende por PLAN DE CONTINGENCIA los procedimientos alternativos a la operacién
normal en una organizacién, cuyo objetivo principal es permitir el continuo funcionamiento y
desarrollo normal de sus operaciones, preparandose para superar cualquier eventualidad ante
accidentes de origen interno o externo, que ocasionen pérdidas importantes de informacién. Estos
deben prepararse de cara a futuros sucesos, Ver Manual de Contingencias.

Con el fin de asegurar, recuperar o restablecer la disponibilidad de las aplicaciones que soportan los
procesos de mision critica y las operaciones informaticas que soportan los servicios criticos de la
Institucion, ante el evento de un incidente o catastrofe parcial y/o total.

CONTROLES PARA LA GENERACION Y RESTAURACION DE COPIAS DE RESPALDO (BACKUPS)

Procedimiento de generacion y restauracion de copias de respaldo para salvaguardar la informacién
critica de los procesos significativos de la entidad. Se deberan considerar como minimo los siguientes
aspectos:

v Establecer como medida de seguridad informética la necesidad de realizar copias de respaldo
o backups periédicamente en los equipos de computo administrativos y servidores. Se pasaran
a un disco duro externo diariamente y también se hace automaticamente 4 copias. El drea de
sistemas es la responsable de realizar las copias del sistema sihos.

v" Cada funcionario es responsable directo de la generacion de los backups o copias de respaldo,
asegurandose de validar la copia. También puede solicitar asistencia técnica para la
restauracion de un backups.

v Conocer y manejar el software utiiizado para la generacion y/o restauracion de copias de
respaldo, registrando el contenido y su prioridad. Rotacién de las copias de respaldo,
debidamente marcadas. Almacenamiento interno o externo de las copias de respaldo, o
verificar si se cuenta con custodia paraello.

v Se utilizard el programa Nero Express en la opcién Copia de Seguridad o Back Up: Aplicacién
PC, Copiar Disco| Opcién Datos: se escoge CD oDVD]

¥ Se afaden los archivos o carpetas Clic en cerrar] Clic en siguiente| Se introduce un CD o DVD
en blanco en la unidad quemador de CD o DVD| Colocar nombre al disco (16 caracteres)] Si la
informacién no abarca 700 megas en CD o 4.3 gigas en DVD se habilital la pestafia: Permitir
afiadir archivos posteriormente. Clic en grabar] Marcar el CD o DVD colocéndole la fecha de la
copia y entregar a su Jefe] inmediato para su almacenamiento y custodia.

v" Las copias de seguridad o Back ups se deben realizar al menos una vez a la semana y el Gltimo
dia habil del mes. Un funcionario del drea de sistemas revisard una vez por semana, el
cumplimiento de este procedimiento y registrara en el formato de Copias de Seguridad.
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ALMACENAMIENTO PARA EL RESGUARDO DE PROGRAMAS Y ARCHIVOS DE DATOS

En el servidor se realizan copias de seguridad diarias de las cuales se van a un disco duro diferente
donde se encuentra la informacién general del sistema y se sacan a un disco duro externo por si
| hay algln dafio total del equipo luego se entregan archivo central para la salvaguarda.

RESPONSABLE: Ingeniero de sistemas

CONTROLES CONTRA VIRUS O SOFTWARE MALICIOSO

v’ Para revisar si el antivirus se actualiza correctamente, seleccione el icono de su programa
antivirus Nod32, toda memoria que se coloque en el puerto usb del computador debe ser
vacunada.

Se vacuna con software gratuito para evitar compra de licencias,

USO DEL CORREO ELECTRONICO

v" Los usuarios y funcionarios no deben usar cuentas de correo electrénico asignadas a otras
. personas, ni recibir mensajes en cuentas de otros. Si fuera necesario leer el correo de alguien
mas {mientras esta persona se encuentre fuera o de vacaciones) el usuario ausente debe
redireccionar el correo a otra cuenta de correo interno, quedando prohibido hacerlo a una
direccién de correo electrénico externa al hospital, a menos que cuente con la autorizacién del
‘ area de sistemas.

v Los usuarios y funcionarios deben tratar los mensajes de correo electrénico y archivos adjuntos
como informacién de propiedad del hospital. Los mensajes de correo electrdnico deben ser
manejados como una comunicacion privada y directa entre emisor y receptor.

v’ Los usuarios podran enviar informacion reservada y/o confidencial via correo electrénico
siempre y cuando vayan de manera encriptado y destinada exclusivamente a personas
autorizadasy en el ejercicio estricto de sus funciones y responsabilidades.

v Queda prohibido falsificar, esconder, suprimir o sustituir la identidad de un usuario de correo
electrénico.

v" Queda prohibido interceptar, revelar o ayudar a terceros a interceptar o revelar las
comunicaciones electrénicas.

IDENTIFICACION DEL INCIDENTE
v" El usuario o funcionario que detecte o tenga conocimiento de la posible ocurrencia de un

incidente de seguridad informéatica debera reportarlo al Area de sistemas lo antes posible,
indicando claramente los datos por los cuales lo considera un incidente de seguridad
informatica.
. v Cuando exista la sospecha o el conocimiento de que informacién confidencial o reservada ha
sido revelada, modificada, alterada o borrada sin la autorizacién de las Directivas
Administrativas competentes, el usuario o funcionario informéatico deberd notificar a la drea de

sistemas.
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v Cualquier incidente generado durante la utilizacién u operacién de los activos de tecnologia de
informacion del hospital debe ser reportado a drea de sistemas.

USO DE MEDIOS DE ALMACENAMIENTO

Los usuarios y servidores del hospital deben conservar los registros o la informacion que se
encuentra activa y aquella que ha sido clasificada como reservada o confidencial.

Las actividades que realicen los usuarios y funcionarios en la infraestructura Tecnologia de
Informacién y Comunicaciones (TIC's) del hospital serdn registradas y podrdn ser objeto de
auditoria.

Sistemas de informacién

Describe |a situacién actual de los sistemas de informacién de acuerdo con las siguientes categorias
(definidas en el dominio de sistemas de informacién del Marco de Referencia — Documento de
generalidades):

Sistemas misionales:

Aplicativo sihos: Versién 2016: Es un sistema de informacién totalmente integrado el drea

asistencial y financiera para el manejo de la facturaciéon y evolucién de la historia clinica
sistematizada.

Tecnologias Sinergia S.A.S gerencia@sinergiaonline.com - www.sinergiaonline.com Teléfonos: w
+57 (8)2712383 / 2713588 Celular: + 57 (316) 529 9660 / (316) 281 0910
Todos los Derechos Reservados 2015.

Lider TI: Ing. Sandra Milena Rincén Isaza
Médulos que lo componen el aplicativo sihos:

Facturacién, Admisiones, Citas médicas, Contabilidad, Cartera, Glosas, Nomina, Consulta Externa,
consulta especializada, inventarios, liquidacion de servicios, Observacién e internacion,
Odontologia, presupuesto, procedimientos, promocion y prevencién, terapia, tesoreria, triage,
urgencias.

Servicios Tecnologicos
Situacién actual de los servicios tecnoldgicos de acuerdo con las siguientes categorias:

La gestion de los servicios tecnoldgicos se realiza de manera centralizada desde la sede principal
Hospital Departamental San Rafael y las sedes rurales y urbanas entran por ip ptblica al aplicativo
sihos, usando el medio de comunicacién internet, todas estas son administradas por sistema de
informacién central del hospital.
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11. MANUAL DE FUNCIONES
j |. IDENTIFICACION 66679932
Nivel: Ingeniero
Denominacion del Empleado: Ingeniera de sistemas
No de cargos: Uno (1)
Dependencia Sistemas
Cargo del Jefe Inmediato Subgerencia Administrativa

PROPOSITO PRINCIPAL

Administracién de los recursos informéticos del hospital en hardware y software y las redes de
datos, sitio web del hospital, soporte técnico a usuarios, soporte en el envio de informes a los
entes de control y capacitacién a los usuarios.

DESCRIPCION DE FUNCIONES ESENCIALES

1.  Administracién de la base de datos sihos
. 2. Administracién de la red de datos
3.  Soporte técnico a los usuarios
4,  Soporte en el envio de archivos a los entes de control
5.  Capacitaciones a los usuarios, y Asesorar el personal del hospital sobre el uso y el manejo de
los equipos informéticos (hardware y software).
6. Recarga de cartuchos de impresoras de tinta, programacién del video proyector para las

reuniones,
7 Programar préstamo de video proyector
8.  Actualizacién de hoja de vida de los equipos y de inventarios
9.  Realizar copias de seguridad de la informacidn sihos diariamente.
10. Instalacién de programas.
11. Configuracidn de impresoras locales y de red.
12. Entraday salida de equipos para reparacién
13. Adecuacién de equipos nuevos
14. Actualizacidn del sitio web del hospital

FUNCIONES BASICAS DEL CARGO EN RELACION CON LOS PROCESOS:

1. Proceso para la administracién de la base de datos Proceso para la creacion de usuarios.
2. Administracion de la red datos, auditoria y control de la red de datos supervisandola con
software de monitoreo de red y revisién de direcciones IP
3. Soporte técnico en sistemas a los usuarios del hospital y los centros de salud
4, Soporte en el envio de archivos a los entes de control
. 5. Capacitacién a usuarios
6. Recarga de cartuchos de tinta, se trae del area funcional el cartucho, se recarga con la tinta

solicitada en almacén y luego se llena el formato y se hace firmar a la persona la carpeta.
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7. Programar préstamo de video proyector, Se llena un formato

para el préstamo de video

proyector y lo deben de firmar a |la hora de entregarlo

Actualizacidn de hoja de vida de los equipos, actualizacién de inventarios
9. Realizar copias de seguridad de la informacidn sihos

10. Instalacion de programas

11. Formateo de los equipos. Se verifica el equipo en hardware y el software
necesario para la utilizacion,

12. Configuracién de impresoras locales y de red.

13. Entrada y salida de equipos para reparacién

14. Instalacion de programas cuando se requiera, programa de laboratorio( anexo 1)

o

12. ESTRATEGIA DE SERVICIOS TECNOLOGICOS

La estrategia para la prestacidn de los servicios tecnolégicos en cuanto a disponibilidad, operacidn
continda, soporte a los usuarios, administracidn y mantenimiento.

Soporte técnico

T Raag s, HOSPITAL DEPARTAMENTAL SAN RAFAEL E.S.E. I

=2 % Solicitud No. [:I

b AREA DE SISTEMAS DE INFORMACION
Ty SOLICITUD DE SOPORTE TECNICO Y NECESIDADES POR USUARIO
€asos:
web l Fac [Red | imp | pc Por lCap lSoft |Rec Proye ltnf lSist }Reun IMto
Fecha de la Solicitud: | DD | MM | ANO |Soporte técnico
Ingeniera:
Area: pasante:

Solicitado por:

Descripcion del
problema:

Quien

Quie Recibe Resuelve Fecha Resuelto Firma

Soporte en correo institucional

En el correo institucional del area de sistemas se subdivide en 3 correos:

sistemas@hospitalsanrafaelzarzal.gov.co
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mantenimiento@hospitalsanrafaelzarzal.gov.co

soporte@hospitalsanrafaelzarzal.gov.co

En los cuales los usuarios pueden realizar sus solicitudes de manera virtual, para asi lograr evitar el
gasto de papel.

MANTENIMIENTO DE EQUIPOS

PLAN MANTENIMIENTO PREVENTIVO 2020
OBIJETIVO

Efectuar el servicio de mantenimiento preventivo, para garantizar que los equipos de computo se
conserven en condiciones dptimas de funcionamiento, previniendo las posibles averias y fallas, y
consiguiendo asi que el trabajo se realice con los mayores niveles de calidad y seguridad, distribuidos
en las diferentes areas de la institucién.

ALCANCE

Este procedimiento es aplicable a los usuarios que cuenten con un equipo de cémputo.

NORMAS DE OPERACION

Se notificara via email o telefénico y hasta con un dia de anticipacién, al jefe del servicio, la fecha en
que se llevard a cabo el mantenimiento. En caso de que el servicio tenga cargas de trabajo que
impidan la aplicacién del mantenimiento, se debera notificar con el fin de ser reprogramado.

El mantenimiento preventivo que se aplicara consistira en la limpieza de las cubiertas exteriores del
equipo (chasis) y el interior del mismo, el cual consta de monitor, CPU, teclado, mouse, impresora y
demds periféricos. También se realizard un diagnostico a fin de verificar el buen funcionamiento
del equipe eliminando virus informdticos en caso de que existan y la reinstalacién de software
cuando sea necesario (en caso de existir reinstalacion de sistema operativo con el pc se alargara 5
horas de trabajo por cuestion de copias de seguridad y reinstalacién).

Una vez realizado el mantenimiento, el usuario debera verificar el funcionamiento de su equipo a
fin de detectar cualquier desperfecto. Una vez revisado el equipo y recibido de conformidad,
cualquier averia posterior tendra que ser reportada de forma inmediata.

Cada reporte de mantenimiento preventivo debera estar firmado por el responsable del servicio o
usuario del equipo cuando el mantenimiento esté concluido.

Nota: el cronograma estd sujeto a modificaciones. Por parte de la administracién en los casos que
los operarios sean perfilados a otras actividades no dispuestas en el cronograma.

CRONOGRAMA DE MANTENIMIENTO PREVENTIVO
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En las siguientes dos hojas, se indican las fechas programadas por servicio para el Mantenimiento
Preventivo, asi como también el nimero de equipos desktop e impresoras.

EQUIPOS Total
DEMESA | PORTATIL | EQUIPOS | IMPRESORAS

DEPENDENCIA FECHA

Estrategia de mejoras de sistemas

Cudl es |a estrategia para la prestacién de los servicios tecnoldgicos en cuanto a implementacién de
mejores practicas.

Se realiza un diagnostico en las dreas del hospital y las sedes y se realiza planes de mejoramiento
para finiquitar los problemas.

Estrategia de tercerizacion
Cudl es la estrategia de la institucién puablica en cudnto a tercerizacién de los servicios tecnoldgicos.

v" Se tiene un contrato de soporte y mantenimiento del aplicativo SIHOS de la empresa Sinergia
S.A,, el cual es actualizado cada afio.

v" Se tiene contrato de mantenimiento de las impresoras externo con la empresa grupo
tecnolégico impretintas, el cual realiza mantenimiento preventivo y correctivo a las impresoras
del hospital y las sedes al igual que dentro del mismo contrato se tiene una cldusula de
disponibilidad, que empieza a regir después de que los funcionarios dejan de laborar se activa
la clausula de lunes a lunes fuera del horario de oficina, sabados domingos festivos, y después
delas5: 0 de la tarde hasta las 7 de la mafiana del siguiente dia.

v Compra de equipos se hace con la empresa grupo tecnoldgico impretintas.
Administracion de sistemas de informacion:

v’ La persona encargada de administrar los servicios tecnoldgicos es la ingeniera Sandra Milena
Rincdn lIsaza, el cual realiza la administracidn del sistema basado en el punto

Sistemas de informacién

v" Se encuentran alojados los sistemas de informacién en el drea de sistema del hospital también
hay un parte en el drea de estadistica que son switches, y router en lugares estratégicos para
dar conectividad, y el gabinete central y el switiche principal estd alojado en el area de
sistemas.

v" Con la empresa sinergia S.A. se realizan las solicitudes de desarrollo y quedan estipuladas para
que en cada actualizacidén estas sean actualizadas en el sistema del Hospital el cual ya

previamente le han hecho el control de calidad a la informacién y las bases de datos no van a
sufrir ningdn colapso.

Infraestructura:

Se describe los componentes de infraestructura del Hospital la institucion, detallando para cada
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componente los sistemas de informacidn, bases de datos, el hardware y equipos de cdmputo y
telecomunicaciones, y en general todos los servicios tecnoldgicos que soporta.

Inventario de sistemas de informacién y equipos de cémputo ,2019

HOSPITAL DEPARTAMENTAL SAN RAFAEL DE ZARZAL ES.E.
INYENTARIO DE EQUIPOS DE COMPUTO AREA DE SISTEMAS DE INFORMACION
s A DICIEMBRE 31DE 2018
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HOSPITAL DEPARTAMENTAL SAN RAFAEL DE ZARZAL ESE.
INYENTARIO DE EQUIPOS DE COMPUTO AREA DE SISTEMAS DE INFORMACION
A DICIEMBRE 31 DE 2018

COMPUTADORES-UPS- ESTABILIZADOR IMPRESORAS
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FARMACIA, 2 z i i
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57 | AURILIAR DE CARTERA 1

TOTAL 75 18 63 3 12 | 36 | 256 | 1 8 3 18 1 1

TOTAL FINAL 189 56 1

[70TAL COMPUTADORES 126

Conectividad:

Arquitectura de las redes de datos del Hospital:

v

Redes cableadas: las 4reas cableadas son algunas cajas, presupuesto, contabilidad, sistemas,
almacén, estadistica, odontologia un equipo, laboratorio, programacién de cirugias, ventanilla
Unica.

Redes inalambrica: las dreas conectadas son facturacién, drea financiera, drea e consulta
externa, urgencias, cajas de pyp, archivo, hospitalizacién, cirugia, pediatria, ginecologia,
medico pyp, citologia.

Canales de internet: Fibra dptica con ert 4 megas dedicado, movistar para el drea financiera 10
megas, tesoreria 7 megas movistar, urgencias 7 megas movisar 5.

Hosting: La pagina web del Hospital tiene dominio
www.hospitalsanrafaelzarzal.gov.co y estd alojada en Colombia hosting
Backup: Las copias de seguridad se suben a dropbox la nube
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Sedes del Hospital:

v" Sede Barrio Bolivar: 12 megas movistar
v Sede la Paila movistar 2 megas.
v 1p publica: los centros de salud entran al aplicativo del Hospital por una ip pablica.

Servicios de operacién: Se catalogan como servicios de operacién aquellos que garantizan la
operacién, mantenimiento y soporte de la plataforma tecnoldgica; de las aplicaciones, de los
sistemas de informacién y de los servicios informaticos.

v’ Las personas encargadas de la infraestructura tecnoldgica del Hospital son:

Soporte técnico: Victor Hugo Bernal Libreros
Mantenimiento de equipos de computo: Jhonathdn Agudelo Cardona

Existen contratos de soporte técnico fuera del horario laboral con la empresa Grupo
tecnolégico y el mantenimiento de impresoras es externo.

. ¥ Quién realiza la administracién y operacion de las aplicaciones, es la ingeniera Sandra Milena
Rincédn contratada por medio tiempo y existen contratos de soperte de las aplicaciones con la
empresa sinergia S. A. y contrato de mantenimiento y actualizacién.

v La ingeniera Sandra Milena Rincén Isaza realiza la administracion y operacion de los servicios
informaticos (correo electrénico institucional y la instalacién todos los integrantes de sistemas,
telefonia (contrato externo), comunicaciones unificadas (2 proveedores Movistar y ERT como
plan B) , DNS {(Google, Movistar y ERT), , antivirus (NOd 32), , mesa de servicios {érea de
sistemas extension (122), existen contratos de soporte para los servicios informaticos con el
grupo tecnoldgico impretintas.

Gestion de Informacion

Se identifica en el punto 2.5.3 Sistemas de informacién, Los cuellos de botella del hospital, se basan
en el manejo de las impresoras, y la red inaldmbrica del hospital que es deficiente su conectividad
hacia el aplicativo sihos (lentitud).

v Red eléctrica con muchos bajones de energia

v" Planta eléctrica no cuenta con automadtico.

A partir de esta informacién se realiza un andlisis general del estado de la gestion de la informacién
del hospital: principales esfuerzos y logros, problematicas y recomendaciones generales.

. PLAN DE ACCION:
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Gestién de la Solicitud de Favorecer los 2016- Se estima
Infraestructura proyecto para el | equipos de computo 2019 que en el afio
Tecnoldgica, automatico de Ila| paraque no se 2019.
Software Hardware, | planta eléctrica quemen  por
Redesy altibajos de energia
Comunicaciones
Adquisicién de Dar cumplimiento a 2016- Se estima
software de la ley, por 2019 que en el afio
ventanilla dnica vy | organizacién 2019.
archivo. del drea
Compra de ticket y | Mejorar el 2016- Se estima
cajon para | servicio de 2019 que en el afio
consultorio nuevo entrega de la 2019.
formula medica
Instalacidn del | Conectividad en las 2016- Se estima
internet en las | veredas para acceder 2019 que en el afio
veredas al servidor del 2019.
hospital
Renovacion de Aumentar el 2016- Se estima
equipos rendimiento yla 2019 que en el
velocidad afio 2019.
Cambio de la red | Prestar un 2016- Se estima
inalambrica a red | mejor servicio sin 2019 que en el afio
cableada caidas del sistema 2019.
Y
conectividad
eficiente y
répida.
Capacitaciones al Capacitar al 2016- Se estima
personal personal en el 2019 gue en el afio
manejo de la historia 2019,
clinica yrealizar
convenio con el sena
cartago
para cursos
cortos
presenciales
Reforma a la red | Evitar los 2016- Se estima
eléctrica del bajones de 2019 que en el afio
Hospital energia que 2019.
dafien fuentes de
poder
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SOFTWARE
Creacion de Fomentar la 2016-2019. Se estima que
nuevos correos | cultura del cero en el afio 2016-
institucionales papel. 2019.
Mejoras en el Mejorar, 2016-2019. Se estima que
Sitio Web actualizary en el afio 2016-

crear nuevas 2019.

estrategias de

gobierno en

linea parael

sitio web del

Hospital

Gobierno de Tl

Estructura Organizacional y Talento Humano., detallando la cantidad de personas que conforman
el area, sus funciones, el tipo de contratacion {(Agremiada sindical), es ingeniera de sistemas,
coordinadora del drea de sistemas, Tecndlogo electrénico soporte técnico (planta), Mantenimiento
de equipos de computo tecndlogo sistemas (Agremiado sindical) La cantidad de personas que
soportan el drea son 3 presenciales y la empresa del grupo tecnolégico como tercero.

‘ Coordinadora del drea de
sistemas ;
| Soporte Técnico

ENTENDIMIENTO ESTRATEGICO

Modelo operativo
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Organigrama ====

ORGANIGRAMA HOSPITAL DEPARTAMENTAL SAN RAFAEL DE ZARZAL
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Area de sistemas de informacién 2019

Soporte técnico indicadores por funcionario
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Consolidado anual por Hospital y sus sedes, servicios areas

de sistemas
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Consolidado total de solucion de casos por
el area de sistemas

1

= Presencial = Telefonico = Remoto = Correo
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CONSOLIDADO DE SERVICIOS PRESTADOS LA PAILA
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Solucidn de casos por la centro de salud de la Paila

= Presencial ® Telefonico = Remoto = Correo
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CONSOLIDADO DE SERVICIOS PRESTADOS BARRIO BOLIVAR
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